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Categoria Numero da Contratacio Processo Administrativo

VII - contrata¢Oes de tecnologia da informagdo e de comunicagdo/Bens de TIC 23172.000760/2025-15

1. Condicoes gerais da contratacao

1.1. Aquisicdo de equipamentos de rede LAN e WLAN, por meio de Sistema de Registro de Preco, nos termos da
tabela abaixo, conforme condi¢es e exigéncias estabelecidas neste instrumento.

1.2. Em caso de discordancia existente entre as especificacdes deste objeto escritas no Comprasnet e as
especificacdes constantes deste Termo, prevalecerdo as Ultimas (Termo de Referéncia).

TABELA 1
ITEM ESPECIFICAQAO CATMAT| METRICA coOD. QUANTIDADE| VALOR VALOR
ou PMC- UNITARIO | TOTAL
UNIDADE DE| TIC (R$) (RS)
MEDIDA
SWITCHTIPO 1 -
1 |ACESSO 48P POE+ | 393274 un. N/A 138 23.361,1485 |3.223.838,49
4ASFP+
SWITCH TIPO 2 —
2 |[ACESSO24PPOE+ | 34457, un. N/A 24 17.807,4667 | 427.379,20
4SFP+
SWITCH TIPO 3 -
3 |ACESSOA48PPOE | 545574 un. N/A 136 18.400,3733 | 2.502.450,77
4ASFP
SWITCH TIPO 4 —
4 |ACESSO 24P POE 393274 un. N/A 24 13.762,0000 | 330.288,00
4ASFP
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PONTO DE
5 |ACESSO WIFI6
INDOOR

393277

un.

N/A

420

6.793,3220

2.853.195,24

PONTO DE
ACESSO WIFI6

OUTDOOR

393277

un.

N/A

138

8.960,4500

1.236.542,10

TRANSCEIVER
10GB SFP+ LC SR

462427

un.

N/A

65

6.641,5400

431.700,10

PLATAFORMA DE

GERENCIAMENTO

274472

un.

N/A

6.029,66

6.029,66

EXPANSAO PARA
A PLATAFORMA

9 |DE
GERENCIAMENTO

PARA SWITCHES

274472

un.

N/A

251

3.684,7500

924.872,25

EXPANSAO PARA
A PLATAFORMA

DE

10 GERENCIAMENTO

PARA ACCESS
POINTS

274472

un.

N/A

297

2.227,03

661.427,91

INJETOR POE PARA

11 PONTO DE ACESSO

426731

N/A

89

2.297,1443

204.445,84

CABO PARA
12 |CONEXAO DIRETA
10 GIGABIT 3M

400487

N/A

10

2.319,5000

23.195,00

LICENGCA PARA A
13 |[PLATAFORMA DE
GERENCIAMENTO

27472

N/A

110

2.367,50

260.425,00

SERVICO DE
INSTALACADO,
CONFIGURAGCAOE
REPASSE DE
CONHECIMENTO
LAN ONSITE

14

26972

N/A

06

48.866,66

293.199,96

SERVICO DE
INSTALACADO,
CONFIGURACAOE
REPASSE DE
CONHECIMENTO
WIRELESS ONSITE

15

26972

N/A

06

48.866,6667

293.200,00

TOTAL

13.672.189,53

TABELA 2

Orgao Gerenciador: IFPI - Reitoria

Item

Descricao

Unidade Medida

Requisicao
minima

Requisicao
maxima

Quantidade
Total
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1 |[[SWITCH TIPO 1 — ACESSO 48P POE+ Un. 14 138 138
4SFP+
SWITCH TIPO 2 — ACESSO 24P POE+

2 Un. 3 24 24
4SFP+
SWITCH TIPO 3 — ACESSO 48P POE

3 Un. 14 136 136
4SFP
SWITCH TIPO 4 — ACESSO 24P POE

4 Un. 3 24 24
4SFP

5 [PONTO DE ACESSO WIFI6 INDOOR Un. 42 420 420
PONTO DE ACESSO WIFI6

6 Un. 14 138 138
OUTDOOR

7 |TRANSCEIVER 10GB SFP+ LC SR Un. 7 65 65
PLATAFORMA DE

8 Un. 1 1 1
GERENCIAMENTO
EXPANSAO PARA A PLATAFORMA

9 ||DE GERENCIAMENTO Un. 25 251 251
PARA SWITCHES
EXPANSAO PARA A PLATAFORMA

10 |[DE GERENCIAMENTO Un. 30 297 297
PARA ACCESS POINTS

11 |[INJETOR POE PARA PONTO DE ACESSO Un. 9 89 89
CABO PARA CONEXAO DIRETA 10

12| GABIT 3M Un. 2 10 10
LICENGA PARA A PLATAFORMA DE

13 | RENCIAMENTO Un. 11 110 110
SERVIGO DE INSTALAGAO,

14 |[CONFIGURACAO E REPASSE DE Un. 1 6 6
CONHECIMENTO LAN ONSITE
SERVIGO DE INSTALAGAO,

15 ||CONFIGURAGAO E REPASSE DE Un. 1 6 6
CONHECIMENTO WIRELESS ONSITE

1.3. O objeto desta contratagdo ndo se enquadra como sendo de bem de luxo, conforme Decreto n° 10.818, de 27 de

setembro de 2021.

1.4. Os bens objetos desta contratacdo sdo caracterizados como comuns uma vez que a contratacdo se baseia em
padrées de desempenho e qualidade objetivam, entre definidos no Termo de Referéncia e seus apéndices por meio

de caracteristicas e especificagcdes usuais de mercado.
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1.4.1. A presente contratacado nao se enquadra no escopo da Portaria SGD/MGI n° 1.070, de 1° de junho de 2023
, uma vez que nédo se trata de contratacdo de servicos de operacdo de infraestrutura de TIC nem de servicos de
atendimento a usuarios, conforme definido no art. 2° da referida Portaria.

1.4.2. O objeto deste Termo de Referéncia consiste na aquisicdo de equipamentos de rede LAN/WLAN, incluindo
suas licencas de software e suporte técnico de fabricante, cujo propdsito é possibilitar o funcionamento dos
dispositivos adquiridos, em conformidade com seus ciclos de vida, matriz de compatibilidade e politica de garantia.

1.4.3. Os servigos previstos nesta contratacéo sdo exclusivamente servigos técnicos vinculados ao fornecimento
dos equipamentos, limitados a:

1.4.3.1. instalacao fisica; configuracao inicial (deploy); integragdo com o ambiente de rede; repasse de conhecimento;
suporte do fabricante conforme garantias.

1.4.3.2. Tais servicos possuem natureza instrumental e acesséria, ndo configurando servigcos continuados de
operacao, tampouco servicos de atendimento ao usuario, que sdo os objetos centrais regulados pela Portaria SGD
IMGI n° 1.070/2023.

1.4.4. Portanto, nao se aplica o modelo de referéncia previsto na Portaria, uma vez que:

1.4.4.1. ndo h& contratacdo de central de servigos (service desk);

1.4.4.2. ndo ha operacéao de infraestrutura de TIC sob responsabilidade contratada;

1.4.4.3. ndo ha terceirizacao de operacao de redes, sistemas, monitoracdo ou ambiente;

1.4.4.4. ndo ha servicos recorrentes, continuados ou baseados em Niveis de Servi¢o (SLA) tipicos da Portaria;

1.4.4.5. o suporte contratado é restrito ao fabricante, vinculado ao hardware/software adquirido, ndo caracterizando
prestacao de servico de operacéo.

1.4.5. Desse modo, fica certificado que o objeto descrito neste Termo de Referéncia nao se insere na hipétese de
contratacdo padronizada pela Portaria SGD/MGI n°® 1.070/2023, atendendo ao recomendado pela Procuradoria
Federal.

1.5. O prazo de vigéncia da contratacao é de 12 (doze) meses contados do(a) data de assinatura do contrato, sem
prorrogacdo, na forma do artigo 105 da Lei n°® 14.133, de 2021.

1.6. O contrato oferece maior detalhamento das regras que serdo aplicadas em relagéo a vigéncia da contratacao.

1.7. O fornecimento dos bens ndo contempla item de Catalogo de Solucdes de TIC com Condicbes Padronizadas
publicados pelo Org&o Central do SISP, previsto na Instrucdo Normativa SGD/ME no 94, de 23 de dezembro de 2022.

1.7.1. O IFPI ainda nado possui o Plano Diretor de Logistica Sustentavel, o qual devera ser implementado em
oportunidade futura.

1.8. A opcao pela adocao do Sistema de Registro de Precos (SRP) deve-se ao fato deste sistema ser um forte aliado
aos principios da eficiéncia e da economicidade, por ser um procedimento que resulta em vantagens a Administragéo,
na forma do Art. 30 do Decreto 11.462, de 2023.

1.9. O prazo de vigéncia da Ata de Registro de precos serd de 12 (doze) meses e poderd ser prorrogado, por igual
periodo, desde que comprovado o preco vantajoso, na forma do artigo 84 da Lei n° 14.133, de 2021.

1.10. Nao sera admitida a ades&o a ata de registro de precos decorrente da licitagdo, conforme justificativa no Estudo
Técnico Preliminar.

1.11. A Ata de Registro de Precos oferece maior detalhamento das regras que seréo aplicadas em relacao a vigéncia
da contratacao.
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1.12 O agrupamento de itens em lote Unico se deve ao fato de que todos os bens estao intrinsecamente
relacionados ao grupo, em obediéncia ao principio de padronizacao, e conforme expresso também no ETP.

1.13 A eventual divisdo do objeto em grupos ou itens podera ocasionar uma situacao de incompatibilidade entre os
equipamentos da solucdo, uma vez que o sistema necessita funcionar de forma integrada.

1.14 Ademais, lidar com um Unico fornecedor diminui o custo administrativo de gerenciamento de todo o processo de
contratacdo. O aumento da eficiéncia administrativa do setor publico passa pela otimizacdo do gerenciamento de
seus contratos de fornecimento.

1.15 Por fim, o agrupamento em lote de todos os equipamentos visa garantir a otimizacdo dos prazos de execucao,
viabilizando a sincronia nos fornecimentos, instalacdes e garantia de pleno funcionamento da solucao.

2. Descricao da solucao

2.1. A descri¢ao da solucdo como um todo encontra-se pormenorizada em tépico especifico dos Estudos Técnicos
Preliminares, apéndice deste Termo de Referéncia.

2.2. A solucdo de TIC consiste em solucdo de rede unificada, com fornecimento de equipamentos, manutencao e
garantia por 60 (sessenta) meses, conforme condi¢fes e exigéncias estabelecidas neste instrumento.

2.3. O Instituto Federal do Piaui, possui, além da Reitoria, 20 Campi fixados pela capital e interior do Piaui, e mais trés
Campi estdo sendo criados. Assim sendo, a aquisicdo visa equipar os novos Campi com 0s equipamentos
necessarios ao funcionamento da Rede local do Campus, como também substituir e aprimorar as redes ja existentes,
algumas ja bem defasadas, de Campi ja existentes.

2.4. O sistema de gerenciamento devera possuir funcionalidades/recursos de seguranca que impega acesso ndo
autorizado e minimamente protegido contra ataques. No tocante aos recursos de controle de todo o acesso a rede, é
imperativo que o IFPI possa criar regras de acesso e postura, de comunicacdo ponto-a-ponto entre dispositivos
clientes de rede, ativacao/desativacdo de porta do switch de maneira automatica além de mudanca de VLAN de
maneira dindmica. Assim, a contratada devera garantir a plena disponibilidade da funcionalidade dessa ferramenta de
gerenciamento além de total integracdo com a solucdo a ser adquirida.

2.5. De maneira complementar e ndo menos importante, faz-se necessario que os bens dessa aquisicdo sejam
suportados por 60 (sessenta) meses com garantia em todos 0s seus componentes e que apos o periodo de garantia
supra a solucdo nao perca nenhuma de suas funcionalidades. Nesse caso sera admitido que, passados os 60
(sessenta) meses de suporte e garantia a solucdo perca, evidentemente, apenas as atualizagdes de firmware,
versdes e correcdes além do suporte técnico.

2.6. Os produtos que compdem a solucdo ndo devem estar com término de comercializa¢éo (Endof-Sale) anunciado,
isto €, devem estar em producdo e serem comercializados pelo fabricante no momento da assinatura do Pedido de
Compra/Contrato. Ap6s ser anunciado o término da comercializacdo (End-of-Sale) dos produtos que o comp&em a
solucao, o suporte (End-of-Support) devera permanecer por, no minimo, o periodo de vigéncia da garantia.

2.7. Todos os componentes dos equipamentos que compdem este processo, devem ser do mesmo fabricante ou
estar em conformidade com a politica de garantia do mesmo, ndo sendo permitida a integracdo de itens de terceiros
gue possam acarretar em perda parcial da garantia ou nao realizagcdo da manutencao técnica pelo préprio fabricante
guando solicitada.

2.8. Todos os custos referentes ao fornecimento dos equipamentos devem estar previamente agregados na
composicdo dos precos dos itens informados na PROPOSTA DE PRECOS dos Licitantes, devidamente evidenciados
conforme exigéncias contidas neste documento. Nao haverd pagamento adicional por nenhum outro insumo ou
servico além daqueles previstos no objeto da contratacdo. Todos 0s materiais, pe¢as € componentes a serem
disponibilizados no escopo da contratacdo devem ser novos, ndo recondicionados, de primeiro uso além de serem
originais do mesmo fabricante da solugéo.
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2.9. O TERMO DE REFERENCIA foi elaborado a partir do Estudo Técnico Preliminar da Contratacdo (ETP) e contém
os elementos necessarios e suficientes, com adequado nivel de precisdo, para caracterizar o objeto da pretensa
contratacéo.

2.9.1. A presente contratacdao configura-se como uma solucao Unica, integrada e coerente de Tecnologia da
Informacdo e Comunicacao (TIC), composta pelo fornecimento, implantacdo e suporte de um sistema de
conectividade institucional, abrangendo infraestrutura LAN, WLAN, elementos épticos, licenciamento, plataforma de
gerenciamento centralizado e servigcos especializados de instalacdo, parametrizacao e transferéncia de conhecimento.

2.9.2. Todos os componentes adquiridos integram uma arquitetura légico-funcional unica, projetada para operar
como um sistema convergente de rede de dados, com gerenciamento unificado, compartilhamento de politicas,
consisténcia de firmware, interoperabilidade nativa e dependéncia direta de funcionalidades cruzadas.

2.9.3. A solucao pressupde:

2.9.3.1. dominio centralizado de politicas de rede (controle de acesso, NAC, RBAC, AAA, VLAN dinamicas, device
profiling, MAB, CoA);

2.9.3.2. elementos de comutacdo e radiofrequéncia totalmente compativeis com o controlador e com a
plataforma de gestéo;

2.9.3.3. integracdo modular de switches, access points, transceivers e controladora, respeitando a matriz de
compatibilidade do fabricante;

2.9.3.4. alinhamento tecnoldgico entre hardware e software, evitando perda de garantia, perda de suporte ou
degradacéao funcional;

2.9.3.5. suporte continuo e unificado por parte do fabricante, conforme requisitos minimos da solucao.

2.9.4. Em razdo da interdependéncia técnica entre seus componentes, a solugdo ndo pode ser segmentada em
multiplas contratacdes ou fornecedores distintos sem comprometer:

2.9.4.1. ainteroperabilidade entre os elementos LAN e WLAN;

2.9.4.2. aintegridade do gerenciamento centralizado, que exige integracao nativa;
2.9.4.3. a uniformidade operacional da politica de seguranca;

2.9.4.4. a coeréncia de firmware, atualizacdes e suporte;

2.9.4.5. a governanca do ambiente, conforme definido no Estudo Técnico Preliminar (ETP).

2.9.5. Dessa forma, o objeto é definido como uma tnica solucao integrada de TIC, conforme o art. 16 da IN SGD
IME n° 94/2022, que determina que o planejamento e a especificacdo técnica devem abranger o conjunto de
componentes necessarios para atender a necessidade final da Administracdo. A adogdo da solugao Unica observa
ainda os arts. 6°, 1X, 40, | e 47 da Lei Federal n° 14.133/2021, garantindo:

2.9.5.1. padronizagéo tecnoldgica;

2.9.5.2. mitigacdo de riscos operacionais;

2.9.5.3. integracédo plena dos elementos da arquitetura de rede;
2.9.5.4. economicidade administrativa;

2.9.5.5. responsabilizacéo unificada do fornecedor pela entrega, funcionamento e interoperabilidade do sistema.
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2.9.6. Dessa forma, a contratacdo devera ser executada por um unico fornecedor responsavel pela entrega
integral da solucao, garantindo que todos os seus elementos funcionem como um sistema de rede coeso, seguro,
interoperavel e gerenciavel de forma centralizada.

2.10. Caracteristicas especificas dos itens dessa contratagéo:

1. ESPECIFICACAO DOS REQUISITOS DA CONTRATACAO PARA LAN e WLAN

GRUPO

ITEM

DESCRICAO

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

Modelo de TR para Aquisicdo de Bens de TIC

Versao: jul/2023

SWITCH TIPO 1-ACESSO 48P POE+ 4SFP+

Caracteristicas Gerais

Deve possuir no minimo 48 portas 10/100/1000BaseT Gigabit Ethernet BaseT;
Deve possuir 4 portas adicionais com velocidade de 1/10G SFP+;

Deve possuir 1 interface RJ45, USB-C ou seria para acesso console local
Deve possuir memdria RAM de no minimo 4 Ghytes;

Deve possuir buffer de pacotes de no minimo 6MB;

Deve possuir capacidade de encaminhamento de no minimo 95 Mpps;

Deve possuir capacidade de comutagdo de no minimo 170 Gbps;

Deve implementar POE e PoE+ (Power over Ethernet) de acordo com o padréo |EEE 803.3af e IEEE 802.3
at.

Deve possuir no minimo 370 watts destinados as portas com PoE+ ativo.

Deve suportar empilhamento de no minimo 6 unidades;

O switch deve ser do tipo standalone, com altura méaxima de 1RU einstalagéo em rack (197).
Deve acompanhar todos 0s componentes necessarios para sua fixagdo no rack;
Deve possuir fonte de alimentag8o interna 100/240VAC

Deve suportar Energy Efficient Ethernet (EEE)

Funcionalidades de Camada 2

VLAN 802.1Q

BPDU

Jumbo Packets de pelo menos 9000 bytes

Port Mirroring com no minimo 4 grupos de espelhamento;

Deve implementar funcionalidade que permita a deteccdo de links unidirecionais;
Deve implementar 4094 VALN lds

Deve suportar 512 VLANS Configuradas simultaneamente
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22.
23.
24.
25.
26.
27.
28.
29.
30.

Funcionalidades de Camada 3
31.
32.
33.
34.
35.

Multicast
36.
37.
38.
39.
40.
41.
1 42.

QoSeACL

44,
45.
46.

47.

48.
49.
50.

51.

Seguranga

Deveimplementar MVRP (Multiple VLAN Registration Protocol);
Deve implementar LLDP (IEEE 802.1ab);

Deveimplementar LLDP-MED;

Deve implementar RPV ST+ ou protocolo compativel;

Deve implementar MSTP (IEEE 802.15);

MVRP

IGMP

Possuir tabela ARP de pelo menos 1024 entradas

Deve possuir capacidade minimadatabelaMAC de 8 mil entradas

Deve implementar roteamento estatico;

Deve suportar dua stack

Deve suportar DHCP Client para|Pv4 e | Pv6;
Deve suportar |Pv6 interface addressing- SLAAC;

Deve suportar no minimo 512 rotas |PV4 e 512 rotas |Pv6

Deve implementar MLD snooping;

Deve implementar no minimo 512 grupos MLS;
Deve implementar IGMP snooping;
Deveimplementar IGMP v2 ev3;

Deve implementar até 512 grupos IGMP;
Software Defined Networking

Deve possuir interface REST API

Deve implementar controle de Storm de broadcast e multicast;
Deve implementar rate limiting para pacotes ICMP,
Deveimplementar Strict priority (SP) queuing

Deve implementar priorizacdo de tréfego em tempo real

Deve implementar priorizagdo de tréfego com no minimo os seguintes parametros: endereco P, Tipo de|
Servico, Nimero da porta TCP/UDP, porta de origem e Diffserv.

Deve suporta no minimo oito filas por porta
Deve suportar ACL paralPv4 e IPv6
Deve suporta pelo menos 515 ACLS;

Deve implementar Acl com base no IP de origem e destino, porta TCP e UDP de origem e destino baseadal
em VLAN ou por Porta.
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52.

53.

54.

55.

56.

57.

58.

59.

60.

61.

62.

63.

64.

65.

66.

67.

68.

69.

70.

71.

72.

73.

74.

75.

76.

77.

78.

79.

80.

81.

Deve suportar controle de acesso baseado em perfis (Role Based Access Control)
Deve implementar 802.1x;

Deve suportar RadSec;

Deve suportar CoA,

Deve implementar autenticacéo baseada em web;

Deve implementar autenticagéo baseada em endereco MAC;

Deve permitir a utilizacdo simulténea de autenticagdo 802.1x, WEB e MAC em uma mesma porta, com
suporte a até 32 sessdes simultaneas;

Deveimplementar Port Security com até 32 enderegos MACs por porta;

Deve implementar TACACS+. N&o serdo aceitas solugdes similares;

Protecéo contra ataques na CPU do switch para prevencdo de desligamento do appliance
Deve suportar SSHv2

Devera suportar o download de politicas ou ACLs a partir de um software de Controle de Acesso a Rede]
(NAC), sem necessidade de pré-configuragéo das regras no switch, permitindo a centralizag&o das politicas;

Gerenciamento

Deveimplementar NTP;

Deve suportar duas imagens de software na flash;

Deve suportar multiplos arquivos de configuragéio na flash;

deve suportar deteccdo de falha e link entre switches;

Deve implementar sFlow ou Netflow;

Deve possuir interface web e vialinha de comando para configurag&o;

Deveimplementar Syslog, podendo configura o envio de logs para no minimo 4 servidores externos;
Deve suportar 0 envio seguro de Logscom TLS;

Deveimplementar Secure SFTP (SFTP);

Deve suportar RMON

Deve suportar Ping e Tracerout para |Pv4 e IPv6

Deveimplementar SNMP v1/v2/v3

Deve implementar compatibilidade com o protocolo CDP para provisionamento de telefones I P,

Deve ser totalmente compativel com a plataforma de gerenciamento existente neste TR;

Gar antia do equipamento

Deve ser fornecido com a versdo de software mais completa disponivel para o equipamento;

Deve ser fornecido com todas as licengas de software necessarias para o funcionamento integral de todas as
funcionalidades disponiveis para o equipamento;

Deve ser fornecido com garantia para troca de hardware na modalidade lifetime ou com troca do hardware]
em até 5 dias Uteis pelo periodo de 60 meses.

Deve possuir certificado da Anatel.
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Aprovado pela Diretoria de Gestao de Recursos de TI/SGD/MGI
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Modelo de TR para Aquisicdo de Bens de TIC
Versao: jul/2023

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

27.

28.

29.

30.

31.

32.

Caracteristicas Gerais

Deve possuir no minimo 24 portas 10/100/1000BaseT Gigabit Ethernet BaseT;
Deve possuir 4 portas adicionais com velocidade de 1/10G SFP+;

Deve possuir 1 interface RJ45, USB-C ou seria para acesso console local
Deve possuir memdria RAM de no minimo 4 Gbytes,

Deve possuir buffer de pacotes de no minimo 6MB;

Deve possuir capacidade de encaminhamento de no minimo 93 Mpps;

Deve possuir capacidade de comutagdo de no minimo 125 Gbps;

Deve implementar PoE e PoE+ (Power over Ethernet) de acordo com o padréo |EEE 803.3af e IEEE 802.3
at.

Deve possuir no minimo 370 watts destinados as portas com PoE+ ativo.

Deve suportar empilhamento de no minimo 6 unidades;

O switch deve ser do tipo standalone, com altura méaxima de 1RU einstalagdo em rack (197).
Deve acompanhar todos os componentes necessarios para sua fixagdo no rack;

Deve possuir fonte de alimentagdo interna 100/240VAC

Deve suportar Energy Efficient Ethernet (EEE)

Funcionalidades de Camada 2

VLAN 802.1Q

BPDU

Jumbo Packets de pelo menos 9000 bytes

Port Mirroring com no minimo 4 grupos de espelhamento;

Deve implementar funcionalidade que permita a detecg&o de links unidirecionais;
Deveimplementar 4094 VALN lds

Deve suportar 512 VLANS Configuradas s multaneamente
Deveimplementar MVRP (Multiple VLAN Registration Protocol);
Deveimplementar LLDP (IEEE 802.1ab);

Deveimplementar LLDP-MED;

Deveimplementar RPV ST+ ou protocolo compativel;
Deveimplementar MSTP (IEEE 802.15);

MVRP

IGMP

Possuir tabela ARP de pelo menos 1024 entradas

Deve possuir capacidade minima da tabela MAC de 8 mil entradas

Funcionalidades de Camada 3

Deve implementar roteamento estético;

Deve suportar dual stack

Aprovado pela Diretoria de Gestao de Recursos de TI/SGD/MGI
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36

43

53

Modelo de TR para Aquisicdo de Bens de TIC
Versao: jul/2023

33.

34.

35.

37.

38.

39.

40.

41.

42.

44,

45.

46.

47.

48.

49.

50.

51.

52.

54.

55.

56.

57.

58.

59.

60.

61.

62.

Deve suportar DHCP Client para |Pv4 e | Pv6;
Deve suportar 1Pv6 interface addressing- SLAAC;

Deve suportar no minimo 512 rotas IPV4 e 512 rotas | Pv6

Multicast

Deve implementar MLD snooping;

Deve implementar no minimo 512 grupos MLS;
Deve implementar IGMP snooping;
Deveimplementar IGMP v2 ev3;
Deveimplementar até 512 grupos IGMP;
Software Defined Networking

Deve possuir interface REST API

QoSeACL

Deve implementar controle de Storm de broadcast e multicast;
Deve implementar rate limiting para pacotes ICMP,
Deveimplementar Strict priority (SP) queuing

Deve implementar priorizag8o de trafego em tempo real

Deve implementar priorizagdo de tréfego com no minimo os seguintes parametros: endereco P, Tipo de|
Servigo, Numero da porta TCP/UDP, porta de origem e Diffserv.

Deve suporta no minimo oito filas por porta
Deve suportar ACL paralPv4 e IPv6
Deve suporta pelo menos 515 ACLs;

Deve implementar Acl com base no |P de origem e destino, porta TCP e UDP de origem e destino baseadal
em VLAN ou por Porta.

Seguranca

Deve suportar controle de acesso baseado em perfis (Role Based Access Control)
Deveimplementar 802.1x;

Deve suportar RadSec;

Deve suportar CoA;

Deve implementar autenticagdo baseada em web;

Deve implementar autenticacéo baseada em endereco MAC;

Deve permitir a utilizagdo simulténea de autenticacdo 802.1x, WEB e MAC em uma mesma porta, com
suporte a até 32 sessdes simultaneas;

Deve implementar Port Security com até 32 enderecos MACs por porta;
Deve implementar TACACS+. N&o serdo aceitas solugdes similares;
Protecéo contra-ataque na CPU do switch para prevencgéo de desligamento do appliance

Deve suportar SSHv2

Aprovado pela Diretoria de Gestao de Recursos de TI/SGD/MGI
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63.

Gerenciamento
64.
65.
66.
67.
68.
69.
70.
71.
72.
73.
74.
75.
76.
77.

Garantia do equipamento
78.

79.

80.

81.

Devera suportar o download de politicas ou ACLs a partir de um software de Controle de Acesso a Rede]
(NAC), sem necessidade de pré-configuragdo das regras no switch, permitindo a centralizagdo das politicas;

Deveimplementar NTP;

Deve suportar duas imagens de software naflash;

Deve suportar multiplos arquivos de configuracéo na flash;

deve suportar deteccdo de falha e link entre switches;

Deve implementar sFlow ou Netflow;

Deve possuir interface web e vialinha de comando para configuragao;

Deve implementar Syslog, podendo configura o envio de logs para no minimo 4 servidores externos,
Deve suportar 0 envio seguro de Logscom TLS;

Deveimplementar Secure SFTP (SFTP);

Deve suportar RMON

Deve suportar Ping e Tracerout paralPv4 e IPv6

Deve implementar SNMP v1/v2/v3

Deve implementar compatibilidade com o protocolo CDP para provisionamento de telefones I P,

Deve ser totalmente compativel com a plataforma de gerenciamento existente neste TR;

Deve ser fornecido com a versdo de software mais completa disponivel para o equipamento;

Deve ser fornecido com todas as licengas de software necessdrias para o funcionamento integral de todas as|
funcionalidades disponiveis para o equipamento;

Deve ser fornecido com garantia para troca de hardware na modalidade lifetime ou com troca do hardware]
em até 5 dias Uteis pelo periodo de 60 meses.

Deve possuir certificado da Anatel.

Modelo de TR para Aquisicdo de Bens de TIC
Versao: jul/2023

SWITCH TIPO 3 -ACESSO 48P POE 4SFP

Caracteristicas Gerais

Deve ter compatibilidade nativa com o software de gerenciamento centralizado constante neste TR;
Deve possuir no minimo 48 portas 10/100/1000BaseT Gigabit Ethernet BaseT;
Deve possuir 4 portas adicionais com velocidade de 1G/SFP;

Deve implementar PoE e PoE+ (Power over Ethernet) de acordo com o padréo |EEE 803.3af e IEEE 802.3
at;

Deve possuir no minimo 370 watts destinados as portas com PoE+ &tivo;
Deve possuir 1 interface RJ45, USB-C ou seria para acesso console local;
Deve possuir memoria RAM de no minimo 4 Ghytes;

Deve possuir buffer de pacotes de no minimo 6MB;

Aprovado pela Diretoria de Gestao de Recursos de TI/SGD/MGI

12 de 63



Modelo de TR para Aquisicdo de Bens de TIC
Versao: jul/2023

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

27.

28.

29.

30.

31.

32.

33.

34.

35.

36.

37.

38.

39.

Deve possuir uma memoria ndo volétil (flash, SSD ou equivalente técnico), com pelo menos 16GB, para|

armazenamento persistente de configuragdo, arquivos, bancos de dados, scripts, entre outras aplicagdes,

Deve possuir capacidade de encaminhamento de no minimo 75 Mpps;

Deve possuir capacidade de comutagédo de no minimo 104 Gbps;

O switch deve ser do tipo standalone, com aturamaximade 1RU einstalacdo em rack (19”);
Deve acompanhar todos 0s componentes necessarios para sua fixagado no rack;

Deve possuir fonte de alimentagdo interna 100/240VAC;

Deve suportar Energy Efficient Ethernet (EEE);

Funcionalidades de Camada 2

VLAN 802.1Q;

BPDU;

Jumbo Packets de pelo menos 9000 bytes;

Port Mirroring com no minimo 4 grupos de espelhamento;

Deve implementar funcionalidade que permita a deteccdo de links unidirecionais;
Deve implementar 4094 VLAN Ids;

Deve suportar 512 VLANS Configuradas simultaneamente;
Deveimplementar MVRP (Multiple VLAN Registration Protocol);
Deve implementar LLDP (IEEE 802.1ab);

Deveimplementar LLDP-MED;

Deve implementar RPV ST+ ou protocolo compativel;
Deveimplementar MSTP (IEEE 802.15);

MVRP,

IGMP;

Possuir tabela ARP de pelo menos 1024 entradas;

Deve possuir capacidade minimadatabela MAC de 8 mil entradas.

Funcionalidades de Camada 3

Deve implementar roteamento estatico;

Deve suportar dual stack

Deve suportar DHCP Client para|Pv4 e | Pv6;
Deve suportar |Pv6 interface addressing- SLAAC;

Deve suportar no minimo 512 rotas |PV4 e 512 rotas | Pv6;

Multicast;

Deve implementar MLD snooping;
Deve implementar no minimo 512 grupos MLD;

Deve implementar IGMP snooping;

Aprovado pela Diretoria de Gestao de Recursos de TI/SGD/MGI

13 de 63



53

Modelo de TR para Aquisicdo de Bens de TIC
Versao: jul/2023

40.

41.

42.

43.

44,

45.

46.

47.

48.

49.

50.

51.

52.

54.

55.

56.

57.

58.

59.

60.

61.

62.

63.

64.

65.

66.

Deveimplementar IGMP v2 ev3;
Deve implementar até 512 grupos IGMP;
Software Defined Networking;

Deve possuir interface REST API;

QoSeACL;

Deve implementar controle de Storm de broadcast e multicast;
Deve implementar rate limiting para pacotes ICMP;
Deveimplementar Strict priority (SP) queuing;

Deve implementar priorizacdo de tréfego em tempo real;

Deve implementar priorizagdo de tr&fego com no minimo os seguintes parametros: endereco P, Tipo de|
Servico, Nimero da porta TCP/UDP, porta de origem e Diffserv;

Deve suportar no minimo oito filas por porta;
Deve suportar ACL paralPv4 e IPv6
Deve suportar pelo menos 256 ACLS;

Deve implementar ACL com base no IP de origem e destino, porta TCP e UDP de origem e destino|
baseadaem VLAN ou por Porta.

Seguranca

Deve suportar controle de acesso baseado em perfis (Role Based Access Control);
Deveimplementar 802.1x;

Deve suportar RadSec;

Deve suportar CoA;

Deve implementar autenticacéo baseada em web;

Deve implementar autenticagdo baseada em endereco MAC;

Deve permitir a utilizacdo simulténea de autenticagdo 802.1x, WEB e MAC em uma mesma porta, com
suporte a até 32 sessdes simultaneas;

Deve implementar Port Security com até 32 enderecos MACs por porta;
Deveimplementar TACACS+. N&o seréo aceitas solucfes similares;

Protecdo contra-ataque na CPU do switch para prevencgéo de desligamento do appliance;
SSHv2;

Deve possuir tecnologia para inicializagdo segura (secure boot ou equivalente técnico) através de uma raiz
de confianga de nivel de hardware (Root of Trust) ou através de um modulo de plataforma confiavel
integrado (Trusted Platform Module — TPM).

Deve suportar integragdo com ferramenta de controle de acesso do mesmo fabricante que permita|
identificar automaticamente o tipo e sistema operacional dos equipamentos que se conectam a rede (device
profiling) sem a necessidade de agentes instalados nos dispositivos,

Deve suportar integracéo com ferramenta de controle de acesso do mesmo fabricante que permita verificar
se a maguina esta em conformidade com a politica de seguranca antes de entrar na rede, verificando, no|
minimo, os servicos e antivirus das méguinas. Deve suportar 0s sistemas operacionais Microsoft Windows,
macOS e Linux.

Gerenciamento

Aprovado pela Diretoria de Gestao de Recursos de TI/SGD/MGI
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67.

68.

69.

70.

71.

72.

73.

74.

75.

76.

77.

78.

79.

80.

Licenciamento

81.

82.

83.

84.

85.

86.

Deveimplementar NTP;

Deve suportar duas imagens de software na flash;

Deve suportar multiplos arquivos de configuracéo na flash;

Deve suportar Unidirectional link detection (UDLD);

Deve implementar sFlow;

Deve possuir interface web e vialinha de comando para configuragao;

Deve implementar Syslog, podendo configurar o envio de logs para no minimo 4 servidores externos,
Deve suportar 0 envio seguro de Logscom TLS;

Deveimplementar Secure SFTP (SFTP);

Deve suportar RMON;

Deve suportar Ping e Tracerout para |Pv4 e IPV6;

Deve implementar SNMP vl/v2/v3;

Deveimplementar compatibilidade com o protocolo CDP para provisionamento de telefones I P,

Deve suportar funcionalidade Zero Touch Provisioning, ou seja, provisionar automaticamente o
equipamento baixando e instalando automaticamente um arquivo de firmware, um arquivo de configuragdo
ou ambos.

Deve ser fornecido com a versdo de software mais completa disponivel para o equipamento;

Deve ser fornecido com todas as licengas de software necessarias para o funcionamento integral de todas as
funcionalidades disponiveis para o equipamento;

Deve possuir garantia do fabricante na modalidade lifetime, ou sgja, até 5 (cinco) anos apés a data de)
término da venda do equipamento ofertado.

O suporte deve prever atualizagdo de firmware, corregéo de bugs, andlise de problemas e esclarecimento de
duvidas técnicas;

Conforme disposto no item | do artigo 43 da lei 14,133, de 1° de abril de 2021 (O processo de padronizacdo
devera conter: | - parecer técnico sobre o produto, considerados especificacdes técnicas e estéticas,
desempenho, andlise de contratacBes anteriores, custo e condigdes de manutencdo e garantia;), este item,
por questdes de compatibilidade, geréncia, suporte e garantia, deve ser do mesmo fabricante dos
equipamentos deste grupo (lote).

Deve possuir certificado da Anatel.

Modelo de TR para Aquisicdo de Bens de TIC
Versao: jul/2023

SWITCH TIPO 4 -ACESSO 24P POE 4SFP

Caracteristicas Gerais

Deve ter compatibilidade nativa com o software de gerenciamento centralizado constante neste TR;
Deve possuir no minimo 24 portas 10/100/1000BaseT Gigabit Ethernet BaseT;
Deve possuir 4 portas adicionais com velocidade de 1G/SFP;

Deve implementar POE e PoE+ (Power over Ethernet) de acordo com o padréo |EEE 803.3af e IEEE 802.3
at;

Deve possuir no minimo 370 watts destinados as portas com PoE+ ativo;

Deve possuir 1 interface RJ-45, USB-C ou serial para acesso console local;

Deve possuir memoéria RAM de no minimo 4 Gbytes;

Aprovado pela Diretoria de Gestao de Recursos de TI/SGD/MGI
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Modelo de TR para Aquisicdo de Bens de TIC
Versao: jul/2023

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

27.

28.

29.

30.

31.

32.

33.

34.

35.

36.

37.

38.

39.

Deve possuir buffer de pacotes de no minimo 6MB;

Deve possuir uma memdéria ndo volatil (flash, SSD ou equivalente técnico), com pelo menos 2GB, para

armazenamento persistente de configurag@o, arquivos, bancos de dados, scripts, entre outras aplicacoes;
Deve possuir capacidade de encaminhamento de no minimo 41 Mpps,

Deve possuir capacidade de comutagdo de no minimo 56 Ghps;

O switch deve ser do tipo standalone, com alturaméximade 1RU e instalacdo em rack (19");

Deve acompanhar todos 0s componentes necessarios para sua fixagdo no rack;

Deve possuir fonte de alimentag&o interna 100/240VAC;

Deve suportar Energy Efficient Ethernet (EEE);

Funcionalidades de Camada 2

VLAN 802.1Q;

BPDU;

Jumbo Packets de pelo menos 9000 bytes;

Port Mirroring com no minimo 4 grupos de espel hamento;

Deve implementar funcionalidade que permita a deteccdo de links unidirecionais;
Deveimplementar 4094 VLAN Ids;

Deve suportar 512 VLANS Configuradas simultaneamente;

Deve implementar MVRP (Multiple VLAN Registration Protocol);
Deveimplementar LLDP (IEEE 802.1ab);

Deveimplementar LLDP-MED;

Deve implementar RPV ST+ ou protocolo compativel;
Deveimplementar MSTP (IEEE 802.15);

MVRP,

IGMP;

Possuir tabela ARP de pelo menos 1024 entradas;

Deve possuir capacidade minima databela MAC de 8 mil entradas.

Funcionalidades de Camada 3

Deve implementar roteamento estético;

Deve suportar dual stack

Deve suportar DHCP Client para |Pv4 e | Pv6;
Deve suportar |Pv6 interface addressing- SLAAC;

Deve suportar no minimo 512 rotas IPV4 e 512 rotas | Pv6;

Multicast;

Deve implementar MLD snooping;
Deve implementar no minimo 512 grupos MLD;

Deve implementar IGMP snooping;

Aprovado pela Diretoria de Gestao de Recursos de TI/SGD/MGI
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53

54

Modelo de TR para Aquisicdo de Bens de TIC
Versao: jul/2023

40.

41.

42.

43.

44.

45.

46.

47.

48.

49.

50.

51.

52.

55.

56.

57.

58.

59.

60.

61.

62.

63.

64.

65.

66.

Deveimplementar IGMPv2 ev3;
Deve implementar até 512 grupos IGMP;
Software Defined Networking;

Deve possuir interface REST API;

QoSeACL;

Deve implementar controle de Storm de broadcast e multicast;
Deve implementar rate limiting para pacotes ICMP,
Deveimplementar Strict priority (SP) queuing;

Deve implementar priorizagdo de trafego em tempo real;

Deve implementar priorizagdo de trafego com no minimo os seguintes parametros. endereco IP, Tipo de
Servico, Numero da porta TCP/UDP, porta de origem e Diffserv;

Deve suportar no minimo oito filas por porta;
Deve suportar ACL paralPv4 e Pv6
Deve suportar pelo menos 256 ACLSs;

Deve implementar ACL com base no IP de origem e destino, porta TCP e UDP de origem e destino|
baseadaem VLAN ou por Porta.

Seguranca

Deve suportar controle de acesso baseado em perfis (Role Based Access Control);
Deve implementar 802.1x;

Deve suportar RadSec;

Deve suportar CoA,

Deve implementar autenticagdo baseada em web;

Deve implementar autenticagéo baseada em endereco MAC;

Deve permitir a utilizacdo simulténea de autenticagdo 802.1x, WEB e MAC em uma mesma porta, com
suporte a até 32 sessdes simultaneas;

Deveimplementar Port Security com até 32 enderegos MACs por porta;

Deve implementar TACACS+. Né&o serdo aceitas solugdes similares;

Protecéo contra-ataque na CPU do switch para prevencéo de desligamento do appliance;
SSHv2;

Deve possuir tecnologia para inicializag8o segura (secure boot ou equivalente técnico) através de umaraiz
de confianga de nivel de hardware (Root of Trust) ou através de um modulo de plataforma confiavel
integrado (Trusted Platform Module — TPM).

Deve suportar integracdo com ferramenta de controle de acesso do mesmo fabricante que permital
identificar automaticamente o tipo e sistema operacional dos equipamentos que se conectam a rede (device
profiling) sem a necessidade de agentes instalados nos dispositivos;

Deve suportar integracéo com ferramenta de controle de acesso do mesmo fabricante que permita verificar
se a maguina esta em conformidade com a politica de seguranca antes de entrar na rede, verificando, no|
minimo, 0s servigos e antivirus das maquinas. Deve suportar os sistemas operacionais Microsoft Windows,
macOS e Linux.

Gerenciamento

Aprovado pela Diretoria de Gestao de Recursos de TI/SGD/MGI
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67.

68.

69.

70.

71.

72.

73.

74.

75.

76.

77.

78.

79.

80.

Licenciamento

81.

82.

83.

84.

85.

86.

Deveimplementar NTP;

Deve suportar duas imagens de software na flash;

Deve suportar multiplos arquivos de configuragéo na flash;

Deve suportar Unidirectional link detection (UDLD);

Deve implementar sFlow;

Deve possuir interface web e vialinha de comando para configurag&o;

Deve implementar Syslog, podendo configurar o envio de logs para no minimo 4 servidores externos,
Deve suportar 0 envio seguro de Logscom TLS;

Deveimplementar Secure SFTP (SFTP);

Deve suportar RMON,;

Deve suportar Ping e Tracerout para|Pv4 e | Pv6;

Deve implementar SNMP v1/v2/v3;

Deve implementar compatibilidade com o protocolo CDP para provisionamento de telefones I P,
Deve suportar funcionalidade Zero Touch Provisioning, ou seja, provisionar automaticamente o

equipamento baixando e instalando automaticamente um arquivo de firmware, um arquivo de configuraggo|
ou ambos.

Deve ser fornecido com a versdo de software mais completa disponivel para o equipamento;

Deve ser fornecido com todas as licengas de software necessérias para o funcionamento integral de todas as|
funcionalidades disponiveis para o equipamento;

Deve possuir garantia do fabricante na modalidade lifetime, ou sgja, até 5 (cinco) anos apds a data de
término da venda do equipamento ofertado.

O suporte deve prever atualizacdo de firmware, corregéio de bugs, andlise de problemas e esclarecimento de
duvidas técnicas,

Conforme disposto no item | do artigo 43 dalei 14,133, de 1° de abril de 2021 (O processo de padronizacdo
devera conter: | - parecer técnico sobre o produto, considerados especificagdes técnicas e estéticas,
desempenho, andlise de contratagdes anteriores, custo e condigdes de manutencdo e garantia;), este item,
por questdes de compatibilidade, geréncia, suporte e garantia, deve ser do mesmo fabricante dos
equipamentos deste grupo (lote).

Deve possuir certificado da Anatel.

Modelo de TR para Aquisicdo de Bens de TIC
Versao: jul/2023

PONTO DE ACESSO WIFI6 INDOOR
Caracteristicas Gerais

. Equipamento de Ponto de Acesso para rede local sem fio com dois rédios, configurdvel via software, com

. Deveter compatibilidade com a plataforma de gerenciamento constante neste TR;

. Os pontos de acesso deverdo possuir certificado emitido pelo “WIFI Alliance” comprovando os seguintes

. |[EEE 802.11a, |IEEE 802.11b, IEEE 802.11g, |IEEE 802.11n, IEEE 802.11ac, |EEE 802.11ax, WPA

. ESPECIFICAGOES DE RADIO

funcionamento simultaneo nos padrdes |EEE 802.11a/n/ac/ax, 5GHz, e |IEEE 802.11b/g/n/ax, 2.4GHz;

padrdes, protocolos e funcionalidades:

Enterprise / Personal, WPA2 Enterprise / Personal, WPA3 Enterprise / Personal, Passpoint (Release 2),
WMM, WMM-PS (Power Save), Wi-Fi Vantage, Wi-Fi Agile Multiband;

Aprovado pela Diretoria de Gestao de Recursos de TI/SGD/MGI
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Modelo de TR para Aquisicdo de Bens de TIC
Versao: jul/2023

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

27.

28.

29.

30.

31.

32.

33.

34.

35.

36.

37.

Deve permitir, simultaneamente, usuarios configurados nos padrées |IEEE 802.11a, 802.11b, 802.11g,
802.11n, 801.11ac e 802.11ax;

Implementar as seguintes taxas de transmissdo (Mbps) e com fallback automatico:
802.11h: 1, 2, 5.5, 11;

802.11a/g: 6, 9, 12, 18, 24, 36, 48, 54;

802.11n (2.4GHz): 6.5 to 300 (MCS0 to MCS15, HT20 to HT40);

802.11n (5GHz): 6.5 to 600 (MCS0 to MCS31, HT20 to HT40);

802.11ac: 6.5t0 3,467 (MCS0 to MCS9, NSS = 1 to 4, VHT20 to VHT160);
802.11ax (2.4GHz): 3.6 to 574 (MCS0 to MCS11, NSS = 1 to 2, HE20 to HE40);
802.11ax (5GHz): 3.6 t0 4,803 (MCS0 to MCS11, NSS = 1 to 4, HE20 to HE160);
Deve suportar 802.11n high-throughput (HT): HT20 /40;

Deve suportar 802.11ac very high throughput (VHT): VHT20/40/80/160;

Deve suportar 802.11ax high efficiency (HE): HE20/40/80/160;

Deve suportar 802.11n/ac packet aggregation: A-MPDU, A-MSDU;

Operar nas seguintes tecnologias de radio:

802.11b: Direct-sequence spread-spectrum (DSSS);

802.11a/g/n/ac: Orthogonal frequency-division multiplexing (OFDM);

802.11ax: Orthogonal frequency-division multiple access (OFDMA);

Operar nos seguintes tipos de modul agéo;

802.11h: BPSK, QPSK, CCK;

802.11a/g/n: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM;

802.11ac: BPSK, QPSK, 16-QAM, 64-QAM, 256QAM, 1024-QAM;

802.11ax: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM, 1024-QAM;

Possuir capacidade de selecionar automaticamente o canal de transmissdo — DFS;
Suportar até 512 clientes associados por radio;

Possuir suporte a pelo menos 16 SSIDs;

Possuir 04 (quatro) antenas integradas ao equipamento, com padrdo de irradiagdo omnidirecional, dual-
band, com ganho de, pelo menos, 4.0 dBi em 2.4GHz e com ganho de, pelo menos, 6.0 dBi em 5GHz;

Deve operar em 5GHz 4x4 MIMO,;
Deve operar em 2.4GHz 2x2 MIMO;

Deve suportar operagdo em 5GHz com 04 (quatro) Spatial Streams Single User (SU) MIMO, com taxa de|
transmissdo de dados de até 4.8Gbps;

Deve suportar operacéo em 5GHz com 02 (duas) vezes 01 (um) Spatial Stream Single User (SU) MIMO,
com taxa de transmissao de dados de até 1.2Gbps;

Deve suportar operagdo em 5GHz com 04 (quatro) Spatial Streams Multi User (MU) MIMO, com taxa de|
transmissdo de dados de até 4.8Ghps;

Deve suportar operagdo em 5GHz com 04 (quatro) vezes 01 (um) Spatial Stream Multi User (MU) MIMO
ou com 02 (duas) vezes 02 (dois) Spatial Stream Multi User (MU) MIMO, com taxa de transmissdo de

dados de até 2.4Gbps;
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38.

39.

40.

41.

42.

43.

44,

45.

46.

47.

48.

49.

50.

51.

52.

53.

54.

55.

56.

57.

58.

59.

60.

61.

62.

63.

64.

65.

66.

Deve suportar operagdo em 2.4GHz com 02 (quatro) Spatial Streams Single User (SU) MIMO, com taxa de|
transmissdo de dados de até 575Mbps;

Deve suportar operagdo em 2.4GHz com 02 (duas) vezes 01 (um) Spatial Streams Multi User (MU) MIMO;

Os equipamentos APs devem possuir funcionalidade de coexisténcia com redes celulares de forma aj
minimizar asinterferéncias das mesmas;

Possuir poténcia méaxima de transmissdo para frequéncias de 2.4GHz de no minimo: +21 dBm;
Possuir poténcia méaxima de transmissao para frequéncias de 5GHz de no minimo: +24 dBm;

Capacidade de configurar a poténcia de transmissdo em incrementos de 0.5 dBm;

MODOS DE OPERACAO

Deve permitir funcionamento em modo gerenciado por controladora, para otimizagdo de performance de
rede, roaming, seguranca, todos os Pontos de Acesso criam um tunel com todo tréfego centralizado para o
gerenciamento;

Deve permitir funcionamento em modo autogerenciado, sem a necessidade de uma controladora WLAN,
onde o proprio Ponto de Acesso pode operar como um Controladora Virtual.

Deve permitir o gerenciamento através de plataforma nuvem (cloud).
Deve permitir o gerenciamento através de plataformalocal (on-premise).

Para implementacGes em larga escala, 0 Ponto de Acesso deve configurar-se automaticamente ao ser
conectado narede, sendo provisionado através da ferramenta de gerenciamento.

OUTRASINTERFACES
Possuir LED’ s multicol oridos indicativos do estado de operagéo e da atividade do rédio;

Deve possuir 01 (uma) interface de rede 10/100/1000BASET Ethernet (RJ-45) com as seguintes|
caracteristicas:

Auto-sensing link speed e MDI/MDX;
802.3az Energy Efficient Ethernet (EEE);

Deve possuir 01 (uma) interface de rede SmartRate /Multigigabit (RJ-45) com velocidade de até 2.5Gbps
com as seguintes caracteristicas:

Auto-sensing link speed (100/1000/2500BASE-T) e MDI/MDX;

2.5 Gbps speed conforme especificacdes de NBase-T e 802.3bz;
PoE-PD: 48V dc (nominal) 802.3af/802.3at/802.3bt (classe ou superior);
802.3az Energy Efficient Ethernet (EEE);

Suportar a funcionalidade de Link aggregation (LACP) nas portas de uplink para redundancia ou aumento
de capacidade;

Deve operar em condi¢des de temperatura entre 0°C e 50°C, e umidade entre 5% e 93%;

Deve possuir MTBF (Ment Time Between Failure (MTBF) de no minimo 560.000 (quinhentos e sessenta|
mil) horas;

Possuir bot&o de reset que permita reset de fabrica do equipamento;

Possuir porta de console para gerenciamento e configuracdo via linha de comando CLI;
Possuir interface USB2.0;

Possuir interface de rédio Bluetooth 5 integrada, com no minimo as seguintes caracteristicas:

Poténcia de transmissdo no minimo de 8 dBm (classe 1) e sensibilidade de recepgdo minima de -95 dBm;
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67.

68.

69.

70.

71.

72.

73.

74.

75.

76.

77.

78.

79.

80.

81.

82.

83.

84.

85.

86.

87.

88.

89.

90.

91.

92.

93.

Deve possuir interface 10T (Internet of Things) integrada ao equipamento, com no minimo as seguintes|
caracteristicas:

Poténcia de transmissio no minimo de 8 dBm e sensibilidade de recep¢do minimade -97 dBm;
Possuir slot de seguranca Kensington;

Possuir estrutura que permita fixagdo do equipamento em teto e parede e fornecer acessorios para que possal
ser feita afixagao;

Suportar kits de montagem opcionais parainstalar o AP em variedade de superficies

OUTRAS CARACTERISTICAS

Deve permitir o gerenciamento através de controladora local €/ou utilizando solugdo de gerenciamento em
nuvem publica do mesmo fabricante.

Devera gerenciar todas as funcionalidades e regras de WLAN e todos os Pontos de Acesso de formal
centralizada.

Deve suportar a criagdo de arquitetura distribuida ou site Unico de rede sem fio.

Deve possuir arquitetura controlada com alta disponibilidade, em caso de falha da controladora principal,
um novo controlador deve assumir o papel de controle das funcionalidades darede WLAN.

Deve ser capaz de gerenciar todos os APs baseado em grupo, devendo oferecer suporte a no minimo 120
APs por grupo.

Deve possuir suporte a gerenciamento baseado na web, utilizando os principais navegadores. (Microsoft
Internet Explorer, Apple Safari, Google Chrome e Mozilla Firefox).

Deve permitir atualizagdes de firmware e configuragdo automética.

Deve permitir administrar centralizadamente todos os aspectos de seguranca da rede WLAN através de|
firewall integrado a soluco de rede sem fio.

Deve permitir a criacéo de regras de acesso baseado em aplicagdo e em categoria de aplicagéo.

Caso o controlador ndo possua firewall do tipo statefull integrado, poderdo ser fornecidos appliances do|
mesmo fabricante, que contemplem as solicitagdes e caracteristicas solicitadas para o firewall.

Deve redlizar o controle de autorizag&o baseado em perfis de acesso, permitindo no minimo 32 perfis.

Deve permitir que sgja configurado um perfil de acesso, com regras aplicadas de firewall, para 0 qual serd
direcionado o usudrio ap6s sua autenticagdo.

Deve possuir gerenciamento e controle de uso de largura de banda, baseado em taxa de utilizacdo de banda]
ou perfil de acesso.

Deve permitir associar diferentes tipos de privilégios baseado em autenticacdo de maguina ou autenticagdo
de usudrio.

Deve suportar configuragdo de uso de downloadable user ACL (DUR) ou Dynamic ACL (DACL).
Gerenciamento Inteligente de poténcia;

Permitir o gjuste dinamico de nivel de poténcia e canal de rédio de modo a ctimizar o tamanho da célula de|
RF.

Permitir habilitar e desabilitar adivulgacdo do SSID.
Permitir habilitar e desabilitar o SSID.
Implementar diferentes tipos de combinagdes encriptagdo/autenticagdo por SSID.

Implementar padréo WMM da Wi-Fi Alliance para priorizag8o de tréfego, suportando aplicactes em tempo
rea, tais como, Vol P, video, dentre outras.

Suporte a |Pv6.
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94.

95.
96.

97.

98.
99.
100.

101.

102.

103.

104.

105.

GARANTIA E REGULAMENTAGAO
106.
107.

108.

Possuir modo dedicado de funcionamento de andlise de espectro das faixas de frequéncia de 2.4 e 5 GHz
identificando fontes de interferéncia nessas faixas.

Possibilitar andlise de espectro nos canais em que estiver provendo acesso, sem desconectar 0s usuarios.
Implementar VL ANSs conforme padréo | EEE 802.1Q.

Permitir a atualizagdo remota do sistema operacional e arquivos de configuragdo utilizados no equipamento|
viainterfaces ethernet ou seria (termina assincrono).

Possuir ferramentas de debug e log de eventos para depuracdo e gerenciamento em primeiro nivel.
Implementar cliente DHCP para configuragao automética de rede.
Deve configurar-se automaticamente ao ser conectado na rede.

Possuir mecanismo de reconhecimento de aplicagdes através de DPI (Deep Packet Inspection) permitindo &
classificagéo e blogueio, priorizagdo de trafego ou limitagdo de banda.

Possuir mecanismo de prevencdo a intrusdo em redes WiFi (WIPS) oferecendo protec@o contra ameacgas €
eliminando assim a necessidade de sensores dedicados a esse fim.

Possuir servigos de reputagdo e seguranca para identificar, classificar e bloquear arquivos, URLS €
enderegos | P mal éficos provendo um mecanismo de protecao compreensivo as ameagas.

Implementar varredura de RF nas frequéncias 2.4GHz e 5GHz, para identificagdo de interferéncias em
dispositivos Wi-Fi, bem como também em dispositivos ndo Wi-Fi como Bluetooth, Forno Microondas,
Telefone sem Fio, entre outros.

Permitir aintegragdo com LDAP.

O equipamento devera possuir registro naANATEL.
Deve ser fornecido com garantia no formato lifetime direto com o fabricante.

Deve ser apresentado carta do fabricante comprovando de que o fornecedor é autorizado para vender,
prestar suporte para os equipamentos deste Termo de Referéncia.

Modelo de TR para Aquisicdo de Bens de TIC
Versao: jul/2023

PONTO DE ACESSO WIFI6 OUTDOOR
1.

2.

. Os pontos de acesso deverdo possuir certificado emitido pelo “WIFI Alliance” comprovando os seguintes

. |EEE 802.11a, 802.11b; 802.11g, 802.11n, 802.11ac, 802.11ax;

. WPA2 com MPSK;

. WPA3 e Enhanced Open;

. Passpoint (Release 2).

. ESPECIFICACOES DE RADIO

. Implementar as seguintes taxas de transmissdo (Mbps) e com fallback automético:
10.
11.

12.

Deve ter compatibilidade com a plataforma de gerenciamento constante neste TR.

Equipamento de Ponto de Acesso Outdoor para rede local sem fio com dois rédios, configurével vig|
software, com funcionamento simultneo nos padrdes |EEE 802.11a/n/ac/ax, 5GHz, e |IEEE 802.11 b/g/n
fax, 2.4GHz;

padrdes, protocolos e funcionalidades:

802.11b: 1, 2,55, 11;
802.11a/g: 6, 9, 12, 18, 24, 36, 48, 54;

802.11n: 6.5 to 300 (MCSO to MCS15, HT20 to HT40);
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13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

27.

28.

29.

30.

31.

32.

33.

34.

35.

36.

37.

38.

39.

40.

41.

42.

43.

802.11ac: 6.5t0 867 (MCSO to MCS9, NSS=1t0 2, VHT20 to VHT80);
802.11ax (2.4GHz): 3.6 to 574 (MCS0 to MCS11, NSS = 1 to 2, HE20 to HEA40);
Deve suportar 802.11n high-throughput (HT): HT20/40;

Deve suportar 802.11ac very high throughput (VHT): VHT20/40/80;
Deve suportar 802.11ax high efficiency (HE): HE20/40/80;

Deve suportar 802.11n/ac/ax packet aggregation: A-MPDU, A-MSDU;
Operar nas seguintes tecnologias de radio:

802.11b: Direct-sequence spread-spectrum (DSSS);

802.11a/g/n/ac: Orthogonal frequency-division multiplexing (OFDM);
02.11ax: Orthogonal frequency-division multiple access (OFDMA);
Operar nos seguintes tipos de modul ag&o:

802.11b: BPSK, QPSK, CCK;

802.11a/g/n: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM;

802.11ac: BPSK, QPSK, 16-QAM, 64-QAM, 256QAM, 1024-QAM;
802.11ax: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM, 1024-QAM;
Suportar até 256 clientes associados por radio;

Possuir suporte a pelo menos 16 SSIDs;

Possuir antenas internas integradas ao equipamento, com padrdo de irradiacdo omnidirecional, dual-band,
com ganho de, pelo menos, 3 dBi em 2.4GHz e com ganho de, pelo menos, 5 dBi em 5GHz;

Deve operar en 5GHz e 2.4GHz 2x2 MIMO;

Deve suportar operagdo em dual-raio e em 5GHz com 02 (dois) Spatial Streams Single User (SU) MIMO,
com taxa de transmissdo de dados de até 1.2Gbps;

Deve suportar operagdo em tri-raio e em 2.4GHz com 02 (dois) Spatial Streams Single User (SU) MIMO,
com taxa de transmissao de dados de até 574Mbps;

Os equipamentos APs devem possuir funcionalidade de coexisténcia com redes celulares de forma a
minimizar as interferéncias das mesmas,

Possuir poténcia méaxima de transmissao para frequéncias de 2.4GHz de no minimo +26 dBm;
Possuir poténcia méxima de transmissao para frequéncias de 5GHz de no minimo + 26dBm;
Capacidade de configurar a poténcia de transmissdo em incrementos de 0.5 dBm;

M odos de operagéo

Deve permitir funcionamento em modo gerenciado por controladora, para otimizagdo de performance de
rede, roaming, segurancga, todos os Pontos de Acesso criam um tunel com todo tréfego centralizado para o
gerenciamento;

Deve permitir funcionamento em modo autogerenciado, sem a necessidade de uma controladora WLAN,
onde o préprio Ponto de Acesso pode operar como um Controladora Virtual.

Deve permitir o gerenciamento através de plataforma nuvem (cloud).
Deve permitir o gerenciamento através de plataformalocal (on-premise).

Para implementacBes em larga escala, 0 Ponto de Acesso deve configurar-se automaticamente ao ser
conectado narede, sendo provisionado através da ferramenta de gerenciamento;
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44,

45.

46.

47.

48.

49.

50.

51.

52.

53.

54.

55.

56.

57.

58.

59.

60.

61.

62.

63.

64.

65.

66.

67.

68.

69.

70.

71.

72.

73.

Outras interfaces

Possuir LED’ s multicoloridos indicativos do estado de operagéo e da atividade do rédio;

Deve possuir 01 (uma) interface de rede 10/100/1000BaseT (RJ-45) com as seguintes caracteristicas:
Auto-sensing link speed e MDI/MDX;

PoE-PD: 48V dc (nominal) 802.3at/802.3bt (classe 3 ou superior);

802.3az Energy Efficient Ethernet (EEE);

Deve operar em condi¢des de temperatura entre -40°C e 55°C, e humidade entre 5% e 95%;

Possuir bot&o de reset que permita reset de fabrica do equipamento;

Possuir porta de console para gerenciamento e configuracdo via linha de comando CLI;

Possuir interface de radio Bluetooth 5 integrada, com no minimo as seguintes caracteristicas:
Poténcia de transmissdo no minimo de 8 dBm (classe 1) e sensibilidade de recepgdo minima de -95 dBm;

Deve possuir interface Zigbee para integragao com dispositivos de 10T (Internet of Things) integrada ao|
equipamento, com no minimo as seguintes caracteristicas:

Poténcia de transmissdo no minimo de 8 dBm e sensibilidade de recepcao minimade -97 dBm;
Deve possuir certificacdo P66/ P67;

Possuir kits de montagem opcionais parainstalar o AP em postes ou hastes.

Suportar ainstalacdo kits de montagem opcionais parainstalar o AP em variedade de superficies;

Deve permitir o gerenciamento através de controladora local e/ou utilizando solucéo de gerenciamento em
nuvem publica do mesmo fabricante;

Devera gerenciar todas as funcionalidades e regras de WLAN e todos os Pontos de Acesso de formal
centralizada.

Deve suportar a criagdo de arquitetura distribuida ou site Unico de rede sem fio.

Deve possuir arquitetura controlada com alta disponibilidade, em caso de falha da controladora principal,
um novo controlador deve assumir o papel de controle das funcionalidades darede WLAN.

Deve ser capaz de gerenciar todos os APs baseado em grupo, devendo oferecer suporte a no minimo 120
APs por grupo.

Deve possuir suporte a gerenciamento baseado na web, utilizando os principais navegadores. (Microsoft
Internet Explorer, Apple Safari, Google Chrome e Mozilla Firefox);

Deve permitir atualizagBes de firmware e configuragdo automética.

Deve permitir administrar centralizadamente todos os aspectos de seguranca da rede WLAN através de)
firewall integrado a solugéo de rede sem fio;

Deve permitir a criacéo de regras de acesso baseado em aplicacdo e em categoria de aplicagdo.

Caso o controlador ndo possua firewall do tipo statefull integrado, poderdo ser fornecidos appliances do|
mesmo fabricante, que contemplem as solicitagdes e caracteristicas solicitadas para o firewall;

Deve redlizar o controle de autorizagdo baseado em perfis de acesso, permitindo no minimo 32 perfis;

Deve permitir que sgja configurado um perfil de acesso, com regras aplicadas de firewall, para o0 qual serd
direcionado o usuério ap0s sua autenti cagao;

Deve possuir gerenciamento e controle de uso de largura de banda, baseado em taxa de utilizagdo de banda|
ou perfil de acesso.

Deve permitir associar diferentes tipos de privilégios baseado em autenticacdo de maguina ou autenticacdo

de usuério.
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74.
75.

76.

77.
78.
79.

80.

81.

82.

83.
84.

85.

86.
87.
88.

89.

90.

91.

92.

93.
94.

GARANTIA E REGULAMENTAGCAO
95.
96.

97.

Deve suportar configuracdo de uso de downloadable user ACL (DUR) ou Dynamic ACL (DACL).
Gerenciamento Inteligente de poténcia;

Permitir o gjuste dindmico de nivel de poténcia e canal de rédio de modo a otimizar o tamanho da célula de]
RF;

Permitir habilitar e desabilitar adivulgagdo do SSID;
Permitir habilitar e desabilitar o SSID;
Implementar diferentes tipos de combinagdes encriptagao/autenticagéo por SSID;

Implementar padrao WMM da Wi-Fi Alliance para priorizagdo de tréfego, suportando aplicactes em tempo
real, tais como, Vol P, video, dentre outras,

Suporte a|Pv6;

Possuir modo dedicado de funcionamento de andlise de espectro das faixas de frequéncia de 2.4 e 5 GHz
identificando fontes de interferéncia nessas faixas;

Possibilitar andlise de espectro nos canais em que estiver provendo acesso, sem desconectar 0s usuarios,
Implementar VLANS conforme padréo | EEE 802.1Q;

Permitir a atualizagdo remota do sistema operacional e arquivos de configuragdo utilizados no equipamento|
viainterfaces ethernet ou seria (termina assincrono);

Possuir ferramentas de debug e log de eventos para depuracdo e gerenciamento em primeiro nivel;
Implementar cliente DHCP para configuragao automética de rede;
Deve configurar-se automaticamente ao ser conectado narede;

Possuir mecanismo de reconhecimento de aplicagdes através de DPI (Deep Packet Inspection) permitindo &
classificagéo e blogueio, priorizacdo de trafego ou limitagdo de banda;

Possuir mecanismo de prevencdo a intrusdo em redes WiFi (WIPS) oferecendo protecdo contra ameacgas €
eliminando assim a necessidade de sensores dedicados a esse fim;

Possuir servigos de reputagdo e seguranca para identificar, classificar e bloquear arquivos, URLS €
enderegos | P mal éficos provendo um mecanismo de protecéo compreensivo as ameagas;

Implementar varredura de RF nas frequéncias 2.4GHz e 5GHz, para identificagdo de interferéncias em
dispositivos Wi-Fi, bem como também em dispositivos ndo Wi-Fi como Bluetooth, Forno Microondas,
Telefone sem Fio, entre outros;

Permitir aintegragdo com LDAP,

Implementar WPA com agoritmo de criptografia TKIP e MIC;

O equipamento devera possuir registro naANATEL ;
Deve ser fornecido com garantia no formato lifetime direto com o fabricante;

Deve ser apresentado carta do fabricante comprovando de que o fornecedor é autorizado para vender,
prestar suporte para os equipamentos deste termo de referéncia

Modelo de TR para Aquisicdo de Bens de TIC
Versao: jul/2023

TRANSCEIVER 10GB SFP+LC SR

1.

2.

3.

Deve ser fornecido interface optica compativel com SFP+ para conex&o de fibras dpticas multimodo.
Deve ser compativel com o padréo 10GBASE-SR parafibras dpticas de pelo menos 300 metros.

Deve possuir conector LC duplex.
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4.

5.

Velocidade de 10GbE.

Deve ser compativel com os switches que possuem portas SFP+.

Modelo de TR para Aquisicdo de Bens de TIC
Versao: jul/2023

PLATAFORMA DE GERENCIAMENTO

1.

. Asfuncionalidades descritas devem ser providas no modelo SaaS (Software as a Service), como servigo, ou

. Deve ser fornecida para prover a subscricdo de pelo menos 1 (um) switch de acesso constante neste TR €]

. Deve ser acessivel através de navegador WEB padrdo, com criptografia de trafego SSL

. Todo acesso deve ser controlado com autenticag8o de usudrio em base prépria e externa utilizando para isso

. Os privilégios de acesso devem ser controlados através de RBAC (Role Base Access Control) permitindo

. Deve prover tutoriais interativos como guia para acesso as facilidades bésicas, incluindo no minimo,

. Deve permitir a gestdo, monitoramento e ferramentas de diagndstico para access points e switches através

. As URLs de destino necessérias para estabelecimento da comunicacdo com os dispositivos a serem

10.

11.

12.

13.

14.

15.

16.
17.

18.

19.

20.

21.

A solucdo deve ser ofertada com uma plataforma de gerenciamento unificada para os equipamentos de rede
LAN eWLAN

seja, todos os recursos de hardware, software, suporte, manutenco e segurancga, para funcionamento daj
solucdo devem ser providos pelo fornecedor.

pelo menos 1 (um) access points (indoor ou outdoor).

Single-Sign-on através do protocolo SAML.

derivar privilégios por usuério baseado em Roles para determinar quais niveis de acesso serd permitido.

criagdo de usudrios e roles, configuragdo e gestdo de redes, monitoramento de equipamentos e redes,
diagndsticos e interface de usuério.

de um Unico painel.

gerenciados devem ser disponibilizadas.

Deve encaminhar por e-mail o convite para o usuério concluir seu cadastro, incluindo a defini¢do de senha,
para acesso a plataforma, assim que seu e-mail for incluido como novo usuario.

Deve ser ofertado licenciamento (subscri¢éo) de dispositivos a serem gerenciados pelos periodos de 3 (trés)
anos.

Deve permitir que as licengas sgjam migradas entre equipamentos da mesma familia, para o caso de|
substituicdo de equipamentos com defeito ou outros, sem depender de abertura de chamado técnico para|
iSS0.

Deve contemplar todas as atualizagtes disponibilizadas de maneira automatica durante o periodo de)
vigéncia das licencas, sem depender de intervencdo manual do operador.

Deve disponibilizar aplicativo gratuito através das lojas oficiais (App Store e Google Play), especifico paral
aimplantag@o de uma nova localidade, permitindo a ativagéo de switches e access points.

Deve permitir 0 acesso a CLI dos Switches gerenciados através de console remota utilizando o protocolo
SSH.

Deve estar disponivel em portugués, permitindo alternar para o Inglés conforme desejado pelo operador.
A solucdo deve ter disponibilidade de no minimo de 99,95% do tempo.

Deve permitir a configuracdo baseada em grupos, permitindo que em um mesmo grupo possam ser
definidas graficamente as configuracdes para switches e access points.

As configuragBes do grupo ao qual o equipamento esta associado devem ser substituidas pelas
configuragdes associadas ao equipamento especifico.

Os grupos devem permitir dois modos de configuragdo dos equipamentos, interface gréfica e através def
templates em arquivos de linha de comando.

Os arquivos templates em linha de comando devem permiitir a criagdo de varidveis e condicionantes para
definicdo de par&metros da configuragéo.
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22.

23.

24.

25.

26.

27.

28.

29.

30.

31.

32.

33.

34.

35.

36.

37.

38.

39.

40.

41.

42.

43.

44,

45.

46.

47.

48.

49.

50.

Deve permitir a visualizagdo das diferencas de configuragdo entre o arquivo template e a configuracdo,
vigente no equipamento.

Deve permitir que os equipamentos sejam movimentados entre grupos diferentes, assumindo sempre &
configuracdo do grupo de destino.

Deve permitir que as configuragcBes sgjam salvas através da criagdo de backups de configuracdo dos
equipamentos gerenciados, permitindo o restore das mesmas através da interface gréfica de gerenciamento.

Deve permitir a criacdo e armazenamento de ao menos 20 versdes de configuragdes de backup, permitindo|
a0 administrador identificar as versdes que ndo poderdo ser substituidas por versdes mais atualizadas.

Deve promover 0 ZTP (Zero Touch Provisioning) das configuragdes de equipamentos (switches e access
points) sem necessidade de acesso local.

Deve ser capaz de fazer o aprovisionamento de switches a partir da sua configuragdo de fabrica, sem &
necessidade de configuragéo local.

Deve permitir a configuragdo de politica de conformidade de versdo de software dos eguipamentos por
grupo de configurag&o.

Deve executar a atualizagdo de software automatica quando o equipamento for associado ao grupo de
destino, obedecendo a versdo definida na politica de conformidade.

Deve permitir programar a atualizacdo de software por localidade, definindo a data e horério para execugéo.

Deve possuir APl (Application Programming Interface) aberta que permita o acesso e integracdo a solugdo
de gerenciamento, ndo s para monitoramento, mas tambhém para configuragdo dos equipamentos e seus|
grupos.

Deve possuir Streaming API, que permita o envio de informagdes a partir da solucéo de gerenciamento sem
depender de requisicdes externas, entre elas:

- Auditoria (conex&o, configuraco e firmware de equipamentos).

- Localizago (coordenadas de localizag&o de clientes WI-FI).

- Fluxo de sessdes (sessdes WEB dos clientes conectados através do WI-FI).
- Monitoramento (status e estatisticas) de clientes.

- Presenca (detal hes de clientes conectados e ndo conectados a rede WI-FI).
- Seguranca (reportar aertas de WIDS).

Deve permitir o encaminhamento de alertas utilizando e-mail e WEBHOOK, considerando, no minimo, os
seguintes escopos de alertas para encaminhamento:

- Alertas de Usuérios.

- Alertas de Pontos de Acesso WI-FI.

- Alertas de Switches.

- Alertas de conectividade com a soluc&o de geréncia.

- Alertas de auditoria

- Alertas de localidade.

Deve identificar o dispositivo conectado arede através da rede WI-FI, expondo os seguintes parametros:
- Categoria.

- Familia

- Sistema Operacional.

- Atributos de fluxo de tréfego por dispositivo:
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51.

52.

53.

54.

55.

56.

57.

58.

59.

60.

61.

62.

63.

64.

65.

66.

67.

68.

69.

70.

71.

72.

73.

74.

75.

76.

77.

78.

79.

- Destinos acessados e host de destino.
- Aplicagdes e grupos de aplicacdes.

Deve possuir capacidade para realizar andlise de presenca (Presence Analytics) com no minimo as
seguintes funcionalidades:

- Obtengdo de informagdes em tempo real e baseado em dados histéricos, de quantos clientes potenciais|
passaram pela area de cobertura, quantos entraram, quantos se conectaram e qual o tempo médio de
permanéncia na area de cobertura.

- Realizar comparagdes de métricas por multiplas localidades.

- Permitir a customizag&o de niveis de poténcia de sinal (RSSI) e limiares de tempo para medir o tréfego €|
realizar as categorizagoes.

- Caso sgja utilizado solugdes de terceiros para andlise de presenca (Presence Analytics), estas devem ser
homol ogadas pelo fornecedor dos equipamentos de rede.

Deve possuir capacidade para realizar relatérios com no minimo as seguintes funcionalidades:
- Capacidade de geragéo de relatério para armazenagem de informagoes.

- Coleta de informagdes da rede por periodos pré-definidos.

- Capacidade de geragdo e envio automético de relatorios por e-mail.

- Caso sgja utilizado solugBes de terceiros para a geracdo de relatorios, estas devem ser homologadas pelo|
fornecedor dos equipamentos de rede.

Deve possuir capacidade para gerenciamento de convidados com no minimo as seguintes funcionalidades:

- Deve possuir recurso de gerenciamento de convidados permite que os usuarios convidados se conectem &
rede e, a0 mesmo tempo, permite que o administrador controle o acesso dos usuérios convidados arede.

- Os administradores podem criar um perfil de paginainicial para seus usuérios convidados.

- Deve permitir a personalizacéo do layout da pagina inicia (vertical ou horizontal) com base no tipo de
dispositivo.

- Deve permitir que os convidados acessem a Internet fornecendo as credenciais configuradas pelos
operadores convidados ou suas respectivas credenciais de login narede social.

- Deve possuir capacidade de criar uma conta com permissao apenas de poder criar contas de usuarios da
rede Wi-Fi sem que tenha acesso as configuragdes dos elementos de rede ou outros servicos.

- Deve permitir a criagdo de contas de usuarios da rede Wi-Fi com prazos de tempo.

- Deve permitir que os visitantes ou usuarios convidados podem se registrar usando a pagina inicial ao|
tentar acessar a rede. A senha é entregue aos usuarios por meio de impresso ou e-mail dependendo das|
opcoes selecionadas durante o cadastro.

- Deve fornecer as credenciais de login por meio de impressdo ou e-mail.

Deve considerar a area de cobertura e abanda por usuério desejada.

Deve permitir avisualizagdo de alertas da rede em tempo redl.

Deve permitir a visualizagdo de eventuais &reas sem cobertura de RF (éreas de sombra).

Deve monitorar o desempenho da rede wireless, consolidando informagdes de rede tais como: niveis de|
ruido, relagdo sinal ruido, interferéncia, poténciade sinal.

Deve possuir informagéo visual e gréfica, planta baixa dos andares, para:
- Visualizag8o dos access points instalados, com estado de funcionamento.

- Visualizagdo do mapa de calor de RF (Heatmap).

- Localizagdo de ativos conectados a rede (equipamentos 802.11).
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107.

- Localizagéo de rogue APs.

Deve possuir capacidade de identificagdo e listagem dos rédios vizinhos e respectivos SSID/BSSID que
podem ser percebidos por cada AP;

Deve possibilitar a geréncia e identificac8o individualizada de cada AP remoto.

Deve permitir a administracdo centralizada dos APs sem a necessidade de configurar os APS
individualmente.

Deve possibilitar a identificagdo de paredes e divisdrias com respectivos niveis de atenuagdo por tipo
(alvenaria, vidro, drywall e divisoria).

Deve disponibilizar em painel gréfico de controle informagdes referentes a:

- Sistemas operacionais e tipos de dispositivos que esto se conectando arede.

- Informagdes sobre chamadas de voz, seus protocolos e qualidade das mesmas.

- Informagdes sobre os tipos de aplicagdes mais utilizados.

- InformagBes sobre usuéarios conectados.

Deve possuir informagdo sobre possiveis ameagas a rede detectadas pel os sistemas gerenciados.

Deve possibilitar criagdo de regras de deteccdo de ameagas e correlacionar todos os dispositivos]
gerenciados.

Deve prover funcionalidades de aprendizagem de maquina para utilizar qualquer informagdo, massa de|
dados ou funcionalidade disponivel na plataforma para desenvolver ainteligéncia operacional.

Deve possuir recursos de inteligéncia artificial paraidentificag8o de causaraiz e resolugéo de problemas.

Deve possuir capacidade de analisar grande volume de dados para identificar e resolver incidentes ¢
realizar melhoria operacional.

Deve possuir capacidade de realizar filtragem dos eventos possibilitando andlises mais limpas, ricas €|
focadas.

Deve redlizar 0 agrupamento automatico de alertas relacionados entre si facilitando o gerenciamento, &
tomada de decisdo e operacao.

Deve possuir recursos de inteligéncia artificial paraidentificaggo de causaraiz e resolugéo de problemas.

Deve possuir recursos para analisar as razGes dos problemas, descrigdes, impacto para 0s usuarios €|
recomendacdes.

Deve possuir mecanismo de linguagem natural, onde o operador possa pesquisar guias de solugéo, usuérios|
elocalidades.

Deve possuir capacidades de aprendizado de méaquina para identificar solicitagdes e perguntas ao suporte
paratreinar modelos e criar futuros insights de inteligéncia.

Deve ter capacidade de atualizar automaticamente as configuragBes de redes para eliminar eventuais
impactos de trafegos de clientes externos que estéo degradando o desempenho do Wi-Fi.

Quando o assistente de inteligéncia artificial identificar um problema afetando a rede, deve mostrar quantos|
e quais switches e clientes foram afetados, sendo possivel checar mais detal hes individualmente.

Deve criar baselines permitindo assim que sgja possivel comparar a rede com grupos de pares semelhantes.
Deve ser possivel detectar e sugerir passos de resolucgéo das seguintes falhas:

- Os switches que possuem alta utilizacdo de CPU e meméria alta.

- Os switches que possuem um nimero incomum de erros de porta.

- Os switches que possuem um nimero ato com problemas de Power-over-Ethernet.
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108. - Os switches que possuem flaps de porta excessivos.

109. - Os access points que possuem utilizagdo de CPU e memoria ata
110. - Os access points com nimero de mudangas de canais excessivas.
111. - Os clientes com impacto na performance.

112. - Problemas de DNS, DHCP e cobertura.

113. - Osclientes que fizeram roaming excessivamente e com alta laténcia
114. - Os clientes com ato nimero de falhas de associagdo WIFI.

115. - Os clientes com falhas de autenticacao.

EXPANSAO DA PLATAFORMA DE GERENCIAMENTO PARA SWITCHES
1. Deve ser fornecida para prover a subscricéo de pelo menos 1 (um) switch de acesso (Tipo 1 ou Tipo 2).

2. Deve ser ofertado licenciamento (subscricao) de dispositivos a serem gerenciados pel os periodos de 3 (trés)
anos.

10

EXPANSAO DA PLATAFORMA DE GERENCIAMENTO PARA ACCESSPOINTS
1. Deve ser fornecida para prover a subscricéo de pelo menos 1 (um) access points (indoor ou outdaor).

2. Deve ser ofertado licenciamento (subscrigéo) de dispositivos a serem gerenciados pelos periodos de 3 (trés)
anos.

11

INJETOR POE PARA PONTO DE ACESSO

1. Devera possuir Injetor de Energia (PoE) que permita a transmisséo de energia elétrica juntamente com 0s
dados para um dispositivo remoto, através do cabo de par trancado padréo em uma rede Ethernet;

2. Deverasuportar padréo Ethernet IEEE 802.3at;
3. Deverasuportar velocidades de conex&o 10/100/1000 Mbps Base-T Ethernet, com conector RJ-45;

4. Ter capacidade de fornecer corrente elétrica para o funcionamento integral do equipamento, ndo sendo
aceito equipamento que ndo possua capacidade;

5. Devera possuir fonte de alimentagdo com seleg8o automética de tensdo (100-240 VAC);

6. Deveraser do mesmo fabricante dos pontos de acesso.

12

CABO PARA CONEXAO DIRETA 10 GIGABIT 3M
1. Cabo DAC (Direct Attach Copper) SFP+ para SFP+ com velocidade de 10Gbps;
2. Deve ter comprimento minimo de 3 (trés) metros;
3. Conectores. SFP+ de ata qualidade com trava pull-to-release;

4. Compativeis e homologado pelo fabricante dos switches.

INSTALACAO FiSICA DOSPONTOS DE ACESSO

1. Devera ser considerada a instalagdo fisica dos pontos de acesso exclusivamente no campus principal da
capital do IFPI, nos locais previamente definidos pela CONTRATANTE.

2. A instalacdo fisica dos pontos de acesso compreendera a fixagdo dos equipamentos em local definitivo
dentro dos campis em Teresina-Pl, conex&o a infraestrutura de rede disponivel e ativagdo bésica paral
validacdo operacional.

Modelo de TR para Aquisicdo de Bens de TIC
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Para a execucdo da instalacdo fisica, sera premissa que os locais de instalagdo ja estejam previamente
preparados pela CONTRATANTE, com infraestrutura de rede e elétrica disponivel, incluindo ponto de
rede, cabeamento e demais condigdes necessérias a conexdo dos equipamentos.

E de responsabilidade da CONTRATADA a fixag&o fisica dos pontos de acesso nos locais indicados,
observando as recomendaces técnicas do fabricante e as boas préticas de instal agéo.

N&o fazem parte deste escopo o0s servicos de langamento, passagem, remanejamento, conectorizagdo,
certificaco ou adequacdo de infraestrutura cabeada, bem como obras civis, elétricas, montagem de
eletrocalhas, eletrodutos, suportes especiais ou quaisquer adaptagdes fisicas do ambiente.

A instalagdo fisica deverd ser realizada somente nos locais em que a infraestrutura esteja pronta e liberada
pela CONTRATANTE para conex&o imediata dos equipamentos.

SERVICO DE INSTALAGAO, CONFIGURAGCAO, PROVISIONAMENTO E REPASSE DE
CONHECIMENTO PARA REDE SEM FIO E SWITCHESDE ACESSO

1.

10.

11.

12.
13.
14.
15.

16.

Modelo de TR para Aquisicdo de Bens de TIC

Versao: jul/2023

E de inteira responsabilidade da CONTRATADA a correta instalago, configurago, provisionamento,
ativacdo e funcionamento dos equipamentos e componentes das solucdes ofertadas, observados os limites
do escopo contratado.

N&o serdo admitidas configuracBes e gjustes que impliqguem no funcionamento de equipamento ou
componente de hardware fora das condi¢des normais recomendadas pel o fabricante.

Devera ser realizada reunido de kick-off do projeto, com a participacdo do gerente técnico do projeto, dos|
responsaveis comercial, de desenho da solucdo e do técnico responsavel pela implementagéo, bem como
dos representantes indicados pela CONTRATANTE.

O plangjamento dos servicos devera resultar em documento do tipo escopo de trabalho, contendo, no|
minimo, a relagdo, descricdo e quantidades dos produtos fornecidos, descricdo da infraestrutura atual €
desgjada, topologia do ambiente, detalhamento dos servicos que serdo executados, premissas do projeto,
locais e horérios de execugdo, condicles de execugdo dos servigos, pontos de contato da CONTRATANTE
e da CONTRATADA, cronograma de execucao por etapas, responsaveis, documentacdo a ser entregue ao|
final, responsabilidades das partes, plano de gerenciamento de mudangas, itens excluidos do projeto e termo
de aceite.

Todos os pardmetros a serem configurados deverdo ser alinhados entre as partes em reunifes de pré-
projeto, devendo a CONTRATADA sugerir as configuragdes de acordo com normas técnicas, melhores
préticas e recomendacfes do fabricante, cabendo a CONTRATANTE a sua aceitagdo expressa ou eventual
recusa, quando ndo atendidas as condic¢les estabel ecidas.

Para aimplantacéo da solugéo, deverdo ser realizadas, no minimo, as seguintes atividades:
Da solugdo de gerenciamento em nuvem

Ativacdo, configuragdo inicial e parametrizacdo da solug@o de gerenciamento em nuvem fornecida no
escopo da contratacdo, destinada a administragdo centralizada dos pontos de acesso e switches de acesso.

Associagdo das licencas a plataforma de gerenciamento, habilitagdo do ambiente e organizagdo da estrutura
I6gica de administracdo, contemplando grupos, sites, etiquetas, perfis, templates ou recursos equivalentes
suportados pela solucéo ofertada.

Integracdo dos pontos de acesso e dos switches com a plataforma de gerenciamento em nuvem,
assegurando visibilidade, controle centralizado, aplicacdo de politicas, acompanhamento operaciona e
padronizacdo da administragdo da solugéo.

Criagdo de templates, perfis ou modelos padronizados de configurag8o para switches e pontos de acesso,
visando padronizag&o, escal abilidade, repetibilidade e facilidade de administragdo do ambiente.

Dos pontos de acesso sem fio
Configuracdo do plangjamento e da otimizag&o de radiofrequéncia.
Configuracdo das VL ANSs necessarias ao ambiente sem fio e aintegraco com arede local.

Provisionamento dos pontos de acesso na plataforma de gerenciamento.

Configuragdo das regras de acesso.
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17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

27.

28.

29.

30.

31.

Configuracdo de SSID corporativo e de visitantes.
Configuracao de autenticacdo 802.1X, quando aplicavel.

Configuragdo de politicas de seguranca sem fio compativeis com a solugdo ofertada, incluindo WPA3,
quando suportado e requerido.

Dos switches de acesso

Configuracao, ativagdo e provisionamento 16gico, em bancada, de no minimo 20 (vinte) switches de acesso,
contemplando sua associagdo a plataforma de gerenciamento, criagdo de perfis, aplicacdo de templates,
parametrizacdo basica de portas, VLANS, uplinks, gerenciamento e demais ajustes necessarios a operagéo
da solugdo.

A configuracdo em bancada dos switches devera seguir o padrdo definido no projeto, de modo a permitir,
posterior instalagdo em campo pela equipe da CONTRATANTE, mantendo aderéncia as politicas, perfis e
model os estabel ecidos.

N&o faz parte deste escopo a instalagéo fisica em campo dos switches de acesso, incluindo montagem em
rack, fixac8o, energizagcdo, conexdo definitiva a rede local, passagem de cabeamento ou quaisquer
adequagdes de infraestrutura, ficando tais atividades sob responsabilidade da equipe do IFPI.

Devera ser considerada a configuracdo de qualquer outro recurso necessario ao adequado provisionamento
da rede sem fio, dos switches de acesso e da integracdo de ambos a solugéo de gerenciamento em nuvem,
desde que nativamente suportado pela solucdo ofertada.

Os servicos deverdo ser realizados por pessoal técnico experiente e certificado pelo fabricante dos
equipamentos ou da solugdo ofertada. Em momento anterior a execucdo, a CONTRATANTE poderd
solicitar os comprovantes da qualificagdo profissional dos técnicos que executardo 0s servigos, sendo
direito da mesma sua aceitagdo ou exigéncia de substitui¢do, caso ndo atendam as condicdes estabel ecidas.

Devera ser realizado, a partir das plantas baixas e informacdes fornecidas pela CONTRATANTE, estudo
preditivo de cobertura Wi-Fi por meio de ferramenta profissional de mercado com recursos equival entes de
simulagdo, com entrega de relatérios detalhados contendo mapas de calor, andlises de cobertura e
recomendagdes de otimizag&o.

A entrega deverd incluir relatérios detalhados em formato PDF, contendo mapas de calor de cobertura,
andlises de SNR, interferéncia, taxa de dados, sobreposicdo de canais, nimero de APs audiveis,
posicionamento dos pontos de acesso, premissas adotadas e recomendagdes de otimizagdo pardl
desempenho e redundéncia.

Devera ser redlizada validagdo funcional da solucdo implantada, contemplando testes de adog¢do dos
equipamentos, aplicagdo das politicas configuradas, conectividade, autenticacdo, visibilidade na plataforma
de gerenciamento e consisténcia das parametrizacdes aplicadas.

Ao término dos servigos, deverd ser elaborado relatério detalhado contendo todos os itens configurados no
projeto, etapas de execucdo e demais informagdes necessdrias a continuidade e manutencdo da solucéo,
instalada, incluindo resumo das configuragdes realizadas, pardmetros aplicados, acessos administrativos
definidos e orientagdes operacionais. Esse relatorio devera ser entregue em até 15 (quinze) dias apds a
finalizag&o dos servigos.

A CONTRATADA devera fornecer documentagdo completa da solucdo implantada, incluindo
especificagcdo dos equipamentos, caracteristicas e funcionalidades implementadas, desenho l6gico da
implantagdo, comentérios e configuracdes executadas.

Deverd ser realizado repasse de conhecimento para a equipe técnica do IFPI, abrangendo a operacdo dal
solucdo de gerenciamento em nuvem, 0 provisionamento de pontos de acesso e switches, a aplicagdo de
templates e perfis, as boas préticas de configurag&o, a validagdo basica de conectividade e os procedimentos
necessérios para que a equipe da CONTRATANTE fique capacitada a realizar a instalaco fisica posterior
e a ativagdo operacional dos demais switches ndo contemplados na etapa inicial de configuracdo em
bancada.

CONDICOES GERAIS
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® Garantiae Suporte

® Condigoes de Entrega

® Habilitago e Qualificagdo do Fornecedor

® Condicoes de aceite

Cada item devera ser fornecido com o tipo de garantia e suporte especifico previsto para aquele produto neste Termo de
Referéncia, respeitando as diferencas entre equipamentos (como renovagdo de suporte por 36 meses, garantias do tipo
lifetime ou atendimento NBD, conforme o caso), ndo sendo admitido nivel de garantiainferior ao exigido para cadaitem;

Os chamados poderdo ser abertos diretamente com o fabricante ou com autorizada oficial do fabricante no Brasil durante
todaavigéncia dagarantia;

Durante o prazo de garantia, deve ser possivel realizar atualizagdo de sistema operacional/firmware dos equipamentos
para obtencdo de novas funcionalidades e corre¢éo de falhas;

Em caso de defeitos de fabricagdo, a contratada deve garantir o envio de pegas ou equipamentos de reposicéo,
obedecendo a modalidade NBD (Next Business Day);

A empresa contratada devera disponibilizar, cumulativamente, estrutura de suporte técnico por meio de atendimento
telefonico, website e/ou e-mail;

A contratada devera disponibilizar sistema de abertura de chamado com disponibilidade de 24 horas por dia, 7 dias por
semana, com sistema de help desk para abertura e acompanhamento de suporte técnico;

A contratada devera prestar o suporte técnico dos produtos, podendo escalar as questes ao respectivo fabricante,
permanecendo, entretanto, responsavel pelo gerenciamento do chamado e pela prestag@o de informacdes a contratante;

A contratada deve indicar, por ocasido do inicio dos trabalhos, os procedimentos para abertura de suporte técnico;

As horas de atendimento serdo realizadas em horario comercial, das 08h00 as 18h00, de segunda a sexta-feira, exceto
feriados.

Devera ser apresentada, sob critério de desclassificagdo, declaragdo oficial emitida pelo fabricante, nominal ao IFPI,
comprovando que todos 0s equipamentos e licengas ofertados seréo registrados junto ao fabricante e acompanhar&o os
respectivos suportes e garantias nos prazos e condi¢des exigidos neste Termo de Referéncia, devendo declaracéo
mencionar expressamente os part numbers de suporte e garantia apresentados para cada equipamento e licencga, atestando
que tais codigos atendem integralmente as exigéncias aqui estabel ecidas.

Conforme disposto no item | do artigo 43 da lei 14,133, de 1° de abril de 2021 (O processo de padronizagdo devera conter:
| - parecer técnico sobre o produto, considerados especificagdes técnicas e estéticas, desempenho, andlise de contratagdes
anteriores, custo e condi¢des de manutengdo e garantia;), este item, por questdes de compatibilidade, geréncia, suporte €
garantia, deve ser do mesmo fabricante dos equipamentos deste grupo (lote).

O prazo de entrega dos produtos devera ser de, no méximo, 90 (noventa) dias corridos a partir da data de assinatura do
contrato;

A entrega deve ser agendada com antecedéncia minima de 24 (vinte e quatro) horas, sob risco de ndo ser autorizada;

Para itens de software, o fornecimento podera ocorrer sem midia fisica de instalagdo, desde que sgja indicado local para
download do arquivo de instalacéo e fornecidas as chaves/licengas necessérias.

Deve ser apresentado atestado de capacidade técnica, emitido por pessoa juridica de direito publico ou privado,
comprovando que a licitante ja realizou fornecimento, instalagdo e suporte de solugdo de natureza semelhante
(equipamentos e servicos de rede LAN e WLAN), com quantitativo minimo de 50% do objeto desta licitagcdo ou
equivalentes, em termos de valor ou volume de equipamentos, sob pena de descl assificacéo;

A contratada devera possuir, pelo menos, um técnico certificado pelo fabricante compativel com o objeto deste Termo de
Referéncig;

A comprovagdo de vinculo profissiona se fard por meio de: copia da CTPS em que conste o licitante como empregador;
ou contrato socia do licitante em que conste o profissional como s6cio; ou contrato de prestagdo de servigos (sem
vinculo trabalhista) regido pela legislacdo civil; ou, ainda, declaragdo de contratagdo futura do profissional, desde que
acompanhada de declaracdo de anuéncia do proprio profissional.

Todos os equipamentos, componentes, produtos ou softwares necessarios devem ser novos, sem uso anterior e 0 modelo

ofertado deverd estar em linha de producéo, sem previsdo de encerramento de fa-bricagdo(end-of-life) e nem de vendas
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(end-of-sale), ainda que futura, na data de entrega da proposta. N&o serdo aceitos equipamentos re-manufaturados, NFR
(Not For Resale) ou de demonstracdo. Os equipamentos deverdo ser entregues nas caixas lacradas pelo fabricante, ndo
sendo aceitos equipamentos com caixas violadas;

® O aceite do bem somente serd dado apds comprovagdo da entrega e o efetivo cumprimento de todas as exigéncias da
presente especificagao técnica;

® Adesfo aAtade Registro de Precos

® Os orgdos/entidades que ndo participaram do procedimento licitatério, quando desejarem poderdo fazer uso da Ata de
Registro de Precos, devendo consultar a este rgao para manifestagdo sobre a possibilidade de ades&o;

® Conforme o Decreto n° 7.892/2013 e o Decreto n° 9.488/2018, o somatério de todas as contratagdes adicionais,
entendidas como aquelas realizadas por 6rgdos ndo participantes da presente Ata de Registro de Precos, ndo podera
ultrapassar ao dobro da quantidade total registrada para cada item na ata de registro de pregos para o 6rgéo gerenciador e
Orgaos participantes;

® As aquisicdes ou contratacdes adicionais a que se refere este subitem ndo poderdo exceder, por 6rgdo ou entidade, a
cinquenta por cento dos quantitativos dos itens do instrumento convocatorio e registrados na ata de registro de pregos
para o 6rgéo gerenciador e 6rgdos participantes;

® Para os quantitativos ndo contratados, fica vedado efetuar acréscimos, conforme o § 1°, do art.12, do Decreto n° 7.832
/2013.

3. Fundamentacado e descricao da necessidade

3.1. A presente contratacao justifica-se pela expanséo do Instituto Federal do Piaui, com a criacdo de novos Campi e
ampliagdo dos Campi existentes. Além do fato de que nos Ultimos anos a Tecnologia da Informagé&o tornou-se uma
ferramenta fundamental para a execucdo das principais atividades nos 6rgdos publicos incluindo também esta
instituicao.

3.1.1. Como de praxe, a maioria dos dispositivos tecnoldgicos, incluindo os ativos de rede, sofrem um processo
de depreciacdo natural que, associado ao avango das tecnologias, imprime aos gestores a tomada de medidas
gue garantam a continuidade da prestacdo de servigcos de rede local, da manutencdo dos servicos e da
prestacao de informacdes de forma eficaz.

a

3.1.2. Tendo em vista que esta instituicdo tem um grande impacto quanto a educacao publica, qualquer
inoperancia pode causar um agrave na continuidade de procedimentos que estdo correlacionados diretamente
e indiretamente a ela.

3.1.3. E para que estas situacfes sejam proativamente mitigadas, sendo que temos equipamentos que ja nao
possuem mais suporte e atualizagles, o instituto opta pela aquisicdo e expansdo dos equipamentos de rede
LAN e WLAN.

3.1.4. A continuidade dos servicos € um dos atributos principais a ser levado em conta pelos gestores, haja
vista que a interrupcdo da prestacdo dos servicos publicos tem potencial de causar transtornos graves a
populagdo. Por outro lado, a necessidade de expansdo do ambiente de redes de computadores é uma
demanda latente do ambiente institucional, tendo em vista suportar as atividades capitais da instituicdo (ensino,

pesquisa e extensao).
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3.1.5. O IFPI, desde a reestruturacdo da rede, optou pela organizacdo de seu parque de switches utilizando a
estrutura hierarquica, que divide a organizacdao nas camadas de Nucleo (onde esta a ligacdo da rede interna e
a internet), Distribuicdo (ligacdo da camada nucleo com os prédios institucionais) e Acesso (entrega de
conectividade ao usuario final).

3.1.6. Como vantagem na adoc¢do deste modelo de organizacdo de ativos de rede temos a escalabilidade
(crescimento do parque sem maiores impactos para o que ja esta implantado), facilidade em mitigar problemas
de rede e diminuigdo da indisponibilidade dos servigos de conectividade.

3.1.7. Nesse sentido, para que haja a continuidade da prestacdo dos servicos de Tl nos campi ja instalados e a
possibilidade de prestacédo desses servicos nos campi a serem implantados, é imprescindivel o investimento na
infraestrutura basica de apoio ao funcionamento dos servicos de TI, incluindo a aquisicdo de equipamentos de
rede novos, com especificagdes condizentes com o uso efetivo e com garantia compativel com o seu tempo de
vida util, conforme as normas.

3.2. O objeto da contratacéo esta previsto no Plano de Contratagées Anual 2024, conforme detalhamento a seguir:

3.2.1. ID PCA no PNCP: 10806496000149-0-000012/2025

3.2.2. Data de publicagdo no PNCP:

3.2.3.1d do item no PCA: 294

3.2.4. Classe/Grupo: 7050 - EQUIPAMENTOS DE REDE DE TIC - LOCAL E REMOTA

3.2.5. Identificador da Futura Contratacdo: 158146-8/2025(DFD)

3.5. O objeto da contratacdo também esta alinhado com a Estratégia de Governo Digital 2020-2022 e em consonancia
com o Plano Diretor de Tecnologia da Informacdo e Comunicagdo (PDTIC) 2020-2024 do Instituto Federal do
Piaui, que teve sua vigéncia prorrogada, pela resolucdo normativa CONSUP/OSUPCOL/REI/IFPI N° 236 até 31/12
/2025,conforme demonstrado abaixo conforme demonstrado abaixo:

ALINHAMENTOS AOS PLANOS ESTRATEGICOS

ID Objetivos Estratégicos
AC.02. . _ ~ .
Capl.01 Fortalecer a infraestrutura de Tecnologia da Informacgéo (bens e servigos).

P1.07 (Otimizar projetos de infraestrutura com a racionalizacdo de espacos fisicos e equipamentos.

ALINHAMENTO AO PDTIC 2020-2024
ID Necessidade do PDTIC
N1 Aquisicao de equipamentos de TIC (Impressoras, computadores, tablet, notebooks, servidores de rede,
4 " |lappliance de firewall, nobreak, access point, controladora wireless, storage, gateway FXO/FXS e telefone IP,
" |iswitchs e outros equipamentos necessarios ao funcionamento da rede e sistemas do IFPI).
'5\11' Aquisicao de equipamentos backups para substituicdo eventual.
gl' Melhoria e ampliagdo da disponibilidade da cobertura da rede sem o (Wi-Fi), em todos os campi.
N7. . . . .
3 Padronizacédo da infraestrutura minima para os Campi.
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3.6. Por tratar de oferta de servicos publicos digitais, o objeto da contratacao sera integrado a Plataforma Gov.br, nos
termos do Decreto n°® 8.936, de 19 de dezembro de 2016, e suas atualizacdes, de acordo com as especificacdes
deste Termo de Referéncia.

3.7. Parcelamento da Solucao de TIC

3.7.1. O parcelamento da solucdo ndo se aplica, sendo o modelo definido para esta contratacdo o mais
adequado tecnicamente, sem restringir ou prejudicar a competitividade do certame e, consequentemente,
visando promover maior vantajosidade para a Administracéo

3.8. Resultados e Beneficios a Serem Alcancados
3.8.1. Dentre os principais resultados a serem alcangados com a contratacdo, pode-se destacar:

3.8.1.1. Estruturar a rede dos novos campi do IFPI;

3.8.1.2. Simplificar a administracéo do parque de switches;

3.8.1.3. Aumentar o quantitativo de pontos I6gicos disponivel no IFPI;

3.8.1.4. Cobrir todas as areas do IFPI e atender seus campi com rede sem fio e acesso a Internet de alta
qualidade;

3.8.1.5. Substituir switches defasados e/ou com defeitos;

3.8.1.6. Minimizag&o do esfor¢o de aprendizagem por meio da padronizacdo dos equipamentos;

3.8.1.7. Maior visibilidade do trafego de rede, possibilitando a detec¢do e protecdo em tempo real contra
ameacas;

3.8.1.8. Controle de utilizacdo da rede, sendo possivel a aplicacao de filtros e bloqueios conforme perfil de
usuérios, controlando de forma granular a utilizagéo dos recursos;

3.8.1.9. Protecao do ambiente de rede contra ameacas tipo worms, virus, malwares entre outras pragas
virtuais, atendendo as exigéncias do Marco Civil da Internet.

3.8.1.10. Geracao de relatérios dos acessos realizados por IP, grupo, aplicagcdo ou usuario nas seguintes
formas: diario, semanal, mensal ou periodo selecionado;

3.8.1.11. Regras de bloqueio e liberacdo de aplicacdes de camada 7, categorias de URL, portas de servigos
TCP e UDP (por grupo ou usuario);

3.8.1.12. Renovacao dos equipamentos de rede sem fio com qualidade e seguranca;

3.8.1.13. Simplificar a administragdo dos equipamentos de rede sem fio;

3.8.1.14. Substituicdo dos equipamentos da rede sem fio defasados e/ou com defeitos;

3.8.1.15. Garantia da seguranca das informacdes que trafegam pela rede sem fio;

3.8.1.16. Melhorar a experiéncia, velocidade e estabilidade na rede sem fio.

3.8.2. Ainda assim, destacamos beneficios a Serem Alcancados, como:

3.8.2.1. A contratacéo da solucéo de infraestrutura de rede LAN/WLAN ¢é essencial ao interesse publico, nos termos
do art. 3° do Decreto n° 8.540, de 9 de outubro de 2015, por se tratar de infraestrutura tecnolégica critica ao
funcionamento do Instituto Federal do Piaui — IFPI.

3.8.2.2. A rede de dados constitui elemento estruturante para a execucao das atividades finalisticas da instituicao,
viabilizando o funcionamento continuo dos sistemas académicos, administrativos e institucionais, o acesso a
ambientes virtuais de aprendizagem, plataformas educacionais, servicos de pesquisa, extensdo e comunicagao
institucional.

3.8.2.3. A contratacdo visa atender a expansdo do IFPI, com a criacdo de novos campi e ampliagdo dos existentes,
bem como a substituicao de equipamentos defasados ou sem suporte, mitigando riscos de indisponibilidade,
falhas de seguranca e interrupgfes na prestacao do servico publico educacional.

3.8.2.4. A solugédo proposta promove melhoria da disponibilidade, desempenho, seguranca e resili€ncia da rede,
assegurando condicbes adequadas de conectividade para alunos, professores, técnicos-administrativos e
gestores, impactando diretamente a qualidade do ensino, da gestdo académica e da prestacdo de servicos a
comunidade.
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3.8.2.5. Dessa forma, a contratagdo mostra-se necessaria, adequada e alinhada ao interesse publico, sendo
indispensavel para garantir a continuidade, a eficiéncia e a modernizagcdo dos servicos publicos educacionais
prestados pelo IFPI.

4. Requisitos da contratacao
Requisitos de Negdcio:
4.1. A presente contratacao orienta-se pelos seguintes requisitos de negécio:

4.1.1.Atualizagdo/modernizacao tecnolégica de todo o ambiente de redes do IFPI;

4.1.2. Garantir o funcionamento dos Campi do IFPI;

4.1.3. Tratar todo o trafego de rede interna com seguranca e gestao;

4.1.4. Garantir a resiliéncia de rede;

4.1.5. Ampliar o ambiente de rede sem fio em todos os Campi do IFPI;

4.1.6. Aumentar a performance de rede melhorando a experiéncia dos usuarios;

4.1.7. Manter a solucdo de redes sustentadas, atualizadas e com suporte técnico (garantia);

4.1.8. Prover uma infraestrutura de rede com maior escalabilidade que acompanhe os movimentos
de expansdo do IFPI;

4.1.9. Reducao de custos;

4.1.10. Suportar os projetos de modernizagéo e expansao de funcionalidades;

4.1.11. Melhor gerenciamento dos riscos;

4.1.12. Reducéao dos incidentes e indisponibilidades de sistemas do IFPI, onde a causa est4 relacionada com a
rede, melhorando, ainda, a performance dessas aplica¢des para os usuarios do IFPI;

4.1.13. Melhor eficiéncia, visibilidade e controle; e

4.1.14. Seguranca no tratamento dos dados trafegados protegendo o ambiente de acbes indesejadas e
realizadas por pessoas mal-intencionadas (hackers) e pela disseminacdo de malwares (ex. Ramsonware).

4.2. Deverdo ser observados os regulamentos, normas e instru¢des de seguranca da informagdo e comunicacdes
adotadas, incluindo, mas nao se limitando, ao definido na Politica de Seguranca da Informacdo e Comunicacfes do
IFPI e suas Normas Complementares.

4.3. Devera ser garantida a disponibilidade, integridade, confidencialidade e sigilo dos documentos e informagdes
inerentes ao contrato e seus servigos, podendo ser responsabilizado legalmente quem porventura causar perdas e
danos ao IFPI e a terceiros.

4.4. Devem ser utilizadas ferramentas de protecdo e seguranca de informacdes a fim de evitar qualquer acesso néo
autorizado aos sistemas e softwares, seja em relagdo ao que eventualmente estejam sob sua responsabilidade direta
ou que foram disponibilizados, ainda que por meio de link.

4.5. Informar ao IFPI, formalmente e tempestivamente, sobre quaisquer necessidades de atualizacdo ou mudanca na
configuragéo dos bens adquiridos.

4.6. Garantir a integridade e disponibilidade dos documentos e informacdes que, em fungdo do Contrato, estiverem
sob a sua guarda, sob pena de responder por eventuais perdas e/ou danos causados ao IFPI e a terceiros.

4.7. Nao divulgar, mesmo que em carater estatistico, quaisquer informa¢des originadas no IFPI, sem prévia
autorizagao.

4.8. Quando aplicavel, o provedor da solucdo devera realizar transferéncia de conhecimentos tecnoldgicos para
usuarios internos e/ou equipe técnica do requisitante nas solugcbes entregues, conforme definicdo, sem custo
adicional, a fim de garantir a necessaria independéncia do requisitante em relacdo ao provedor.
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4.9. Entendemos, ainda, que os requisitos necessarios e suficientes a escolha da solucdo estdo presentes ao longo
do Estudo Técnico, deste TERMO DE REFERENCIA e, ainda, descritos no APENDICE “A”. De maneira n&o
exaustiva, seguem, abaixo, alguns deles:

4.9.1. Eficiéncia: Atendimento pleno as necessidades de negécio da AGU aumentando a disponibilidade e
garantindo qualidade e seguranca da informacao;

4.9.2. Eficicia: Resolver os atuais problemas de rede reportados ao IFPI;

4.9.3. Otimizacgédo de custos: Contratacao de uma solucao que atenda as necessidades;

4.9.4. Visibilidade: Apoiar a gestdo fornecendo completa visibilidade no funcionamento e no acesso aos
recursos de infraestrutura de rede do IFPI; e

4.9.5. Disponibilidade: Fornecimento, instalacdo e configuracéo da solugdo em todo o ambiente do IFPI.

4.10. O objeto a ser contratado trata-se de aquisicdo de bens e servicos comuns sem fornecimento de méo de obra
em regime de dedicacdo exclusiva, pois, possui padrdes de desempenho e qualidade objetivamente definidos,
mediante as especificacfes usuais do mercado.

4.11. A aquisi¢cdo desses bens visa atender as demandas de ambiente de infraestrutura de rede do IFPI. A solugéo
definida no TERMO DE REFERENCIA busca obter a proposta mais vantajosa para o Instituto, avaliando os ganhos
de escala.

Requisitos de Capacitacdo

4.12. Nao faz parte do escopo da contratacdo a realizacdo de capacitacdo técnica na utilizacdo dos recursos
relacionados ao objeto da presente contratacao.

Requisitos Legais

4.13. O presente processo de contratacdo deve estar aderente a Constituicdo Federal, a Lei n°® 14.133/2021, a
Instrucdo Normativa SGD/ME n° 94, de 2022, Instrucdo Normativa SEGES/ME n° 65, de 7 de julho de 2021, Lei n°
13.709, de 14 de agosto de 2018 (Lei Geral de Protecao de Dados Pessoais — LGPD) e a outras legislacdes
aplicaveis;

4.14. Lei no 8.248, de 23 de outubro de 1991, que dispbe sobre a capacitacdo e competitividade do setor de
informética e automacao.

4.15. Decreto no 10.024, de 20 de setembro de 2019, que regulamenta a licitagdo, na modalidade pregéo, na forma
eletrbnica, para a aquisicdo de bens e a contratacdo de servicos comuns, incluidos os servicos comuns de
engenharia, e dispbe sobre o uso da dispensa eletrénica, no &mbito da Administracdo Publica Federal.

4.16. Decreto 11.462/2023 que dispde sobre o sistema de registro de precos para a contratacdo de bens e servicos,
inclusive obras e servigcos de engenharia, no ambito da Administracéo Publica Federal direta, autarquica e fundacional.

4.17. Instrucdo Normativa SGD/ME no 94, de 23 de dezembro de 2022, que dispde sobre o0 processo de contratacdo
de solucdes de Tecnologia da Informacdo e Comunicacao - TIC pelos 6rgaos e entidades integrantes do Sistema de
Administracdo dos Recursos de Tecnologia da Informagédo - SISP do Poder Executivo Federal.

Requisitos de Manutencao

4.18. Devido as caracteristicas da solucao, ha necessidade de realizacdo de manutengdes corretivas pela Contratada,
visando a manutenc¢édo da disponibilidade da solucao;

4.19. A garantia técnica da Solucéo devera ser prestada conforme especificado dentro de cada item descrito no termo
de referéncia deste documento.

4.20. A Contratada ou fabricante devera disponibilizar “Central de Atendimento” para abertura de chamado, em dias
Uteis, (segunda-feira a sexta-feira), indicando, no minimo, telefone do tipo 0800 ou através de e-mail.

Requisitos Temporais
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4.21. A Entrega dos equipamentos devera ser efetivada no prazo maximo de 910 dias corridos para as capitais dos
estados, a contar do recebimento da Ordem de Fornecimento de Bens (OFB), emitida pela Contratante, podendo ser
prorrogada, excepcionalmente, por até igual periodo, desde que justificado previamente pelo Contratado e autorizado
pela Contratante;

4.22. Na contagem dos prazos estabelecidos neste TERMO DE REFERENCIA, quando n&o expressados de forma
contraria, excluir-se-a o dia do inicio e incluir-se-a4 o do vencimento, na forma do artigo 183, da Lei 14.133 de 2021.

4.23. Todos os prazos citados, quando ndo expresso de forma contraria, serdo considerados em dias corridos.
Ressaltando que serdo contados os dias a partir da hora em que ocorrer o incidente até a mesma hora do ultimo dia,
conforme os prazos.

4.24. Devera ser realizada apds a assinatura do Contrato, uma reunido de alinhamento remota, com o objetivo de
alinhar as expectativas, nivelar os entendimentos acerca das condi¢des estabelecidas no Contrato, Edital e em seus
Anexos, e esclarecer possiveis dividas acerca do objeto, conforme agendamento efetuado pelo Gestor do Contrato.

Requisitos de Seguranca e Privacidade

4.25. A solucéo devera atender aos principios e procedimentos elencados na Politica de Seguranca da Informagéo do
Contratante.

4.26. A empresa fornecedora da Solucao € integralmente responsavel pela manutencdo de sigilo sobre quaisquer
dados e informacgdes fornecidos pelo IFPI ou contidos em quaisquer documentos e em quaisquer midias de que
venham a ter conhecimento durante a etapa de repasse, de execucao dos trabalhos e de encerramento dos servicos,
nao podendo, se ndo formalmente autorizado pelo IFPI, sob qualquer pretexto e forma, divulga-los, reproduzi-los ou
utiliza-los a qualquer tempo;

4.27. Quando se contrata uma Solugdo de Tecnologia da Informacdo e Comunicacdo (STIC) em sua integralidade,
compreendendo todas as fases de sua execucdo, sob a responsabilidade da empresa contratada até sua definitiva
entrega do objeto pretendido ao contratado, € de bom alvitre que sejam verificados, com a acuracidade necessaria,
todos os requisitos de seguranca da informacdo e comunicagdo mitigando sobremaneira a vulnerabilidade
ameacadora da integridade e privacidade corporativa, potencialmente existente;

4.28. Os ativos de rede deverdo suportar autenticacdo 802.1x, listas de controle de acesso (ACLs) e protecdo por
usuario e senha de todas as ferramentas de gerenciamento, tais como: web, SSH e console.

Requisitos Sociais, Ambientais e Culturais
4.29. Os equipamentos devem estar aderentes as seguintes diretrizes sociais, ambientais e culturais:

4.29.1. Usar equipamentos, quando aplicavel, homologados pela Anatel e/ou ABNT, no que diz respeito a
normas ambientais;

4.29.2. Usar produtos de limpeza e conservacdo de superficies e objetos inanimados que obedecam as
classificacOes e especificacdes determinadas pela ANVISA;

4.29.3. Respeitar as Normas Brasileiras - NBR publicadas pela Associacdo Brasileira de Normas Técnicas
sobre residuos sélidos, incluindo praticas de logistica reversa, conforme o caso;

4.29.4. Dar preferéncia ao uso de bens constituidos por material reciclado, atéxico, biodegradavel, conforme
ABNT NBR - 15448-1 e 15448-2;

4.29.5. Acondicionar os bens preferencialmente em embalagem individual adequada, que utilize materiais
reciclaveis, de forma a garantir a maxima protecéo durante o transporte e 0 armazenamento;

4.29.6. Que os bens ndo contenham substancias perigosas em concentragdo acima das recomendadas pelas
normas técnicas;

4.29.7. Todos documentos ou artefatos gerados pela contratada, salvo manifestacdo explicita pelo IFPI deverao
ser entregues em formato digital; e

4.29.8. A documentacdo dos produtos que integram a presente solugdo devera estar, preferencialmente, na
lingua portuguesa do Brasil.
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Requisitos da Arquitetura Tecnholégica
4.30. Os equipamentos deverao observar integralmente os requisitos de arquitetura tecnologica descritos a seguir:

4.30.1. Os servicos deverdo ser executados observando-se as diretrizes de arquitetura tecnolégica
estabelecidas pela area técnica da Contratante.

4.30.2. A adocédo de tecnologia ou arquitetura diversa deverd ser autorizada previamente pelo IFPI. Caso nao
seja autorizada, é vedado a Contratada adotar arquitetura, componentes ou tecnologias diferentes daquelas
definidas pela Contratante.

4.30.3. Durante o periodo de garantia caberd a CONTRATADA toda a manutencao decorrente de defeitos que
resultem em funcionamento incorreto ou em desconformidade com as especificacdes e padrbes determinados
para o IFPI, desde que o erro ou falha, comprovadamente, ndo se dé em funcéo de falhas nas especificacbes
feitas pelo IFPI.

4.30.4. O atendimento e a efetiva solu¢do dos chamados para execugdo de correcdes de defeitos em servigos
ja entregues deverdo ocorrer no prazo negociado e formalizado entre o IFPI e a CONTRATADA. O nédo
cumprimento dos prazos estabelecidos sujeita a CONTRATADA as penalidades previstas.

Requisitos de Projeto e de Implementacao

4.31. Os equipamentos deverdo observar integralmente os requisitos de projeto e de implementacdo descritos a
sequir:

4.31.1.0 objeto da contratacdo serd fiscalizado conforme Modelos de Execugédo e Gestdo definidos neste
TERMO DE REFERENCIA e no Plano de Fiscalizacdo, ou instrumento similar, a ser elaborado e atualizado
durante o monitoramento da execug¢do do contrato.

Requisitos de Implantacao

4.32. Os equipamentos deverdo observar integralmente os requisitos de implantacdo, instalacdo e fornecimento
descritos a seguir:

4.32.1.A CONTRATADA devera providenciar a aplicacdo de todas as correcdes e atualizacdes de software
liberados até a data da instalacdo, incluindo a atualizacdo de firmware dos componentes de hardware que
compdem a solugdo. A CONTRATADA deverd encaminhar documento, em meio eletrbnico, que comprove a
aplicagdo das atualiza¢des em todos os produtos adquiridos.

Requisitos de Garantia, Manutencao e Assisténcia Técnica

4.33. O prazo de garantia contratual dos bens, complementar a garantia legal, é de, no minimo, 60 (sessenta) meses,
ou pelo prazo fornecido pelo fabricante, se superior, contado a partir do primeiro dia util subsequente a data do
recebimento definitivo do objeto.

4.34. A garantia sera prestada com vistas a manter os equipamentos fornecidos em perfeitas condi¢cées de uso, sem
gualquer 6nus ou custo adicional para o Contratante.

4.35. A garantia abrange a realizagdo da manutencgédo corretiva dos bens pelo préprio Contratado, ou, se for o caso,
por meio de assisténcia técnica autorizada, de acordo com as normas técnicas especificas.

4.36. Entende-se por manutencdo corretiva aquela destinada a corrigir os defeitos apresentados pelos bens,
compreendendo a substituicdo de pegas, a realizagdo de ajustes, reparos e corre¢des necessarias.

4.37. As pecas que apresentarem vicio ou defeito no periodo de vigéncia da garantia deverdo ser substituidas por
outras novas, de primeiro uso, e originais, que apresentem padrbes de qualidade e desempenho iguais ou superiores
aos das pecas utilizadas na fabricacdo do equipamento.

4.38. Uma vez notificado, o Contratado realizard a reparagdo ou substituicdo dos bens que apresentarem vicio ou
defeito no prazo de até 5 (cinco) dias Uteis, contados a partir da data de retirada do equipamento das dependéncias
da Administragéo pelo Contratado ou pela assisténcia técnica autorizada.

Modelo de TR para Aquisicdo de Bens de TIC

Versdo: jul/2023 40 de 63
Aprovado pela Diretoria de Gestao de Recursos de TI/SGD/MGI



4.39. O prazo indicado no subitem anterior, durante seu transcurso, podera ser prorrogado uma Unica vez, por igual
periodo, mediante solicitagéo escrita e justificada do Contratado, aceita pelo Contratante.

4.40. Na hipétese do subitem acima, o Contratado devera disponibilizar equipamento equivalente, de especificacéo
igual ou superior ao anteriormente fornecido, para utilizacdo em carater provisorio pelo Contratante, de modo a
garantir a continuidade dos trabalhos administrativos durante a execucao dos reparos.

4.41. Decorrido o prazo para reparos e substituicbes sem o atendimento da solicitagdo do Contratante ou a
apresentacao de justificativas pelo Contratado, fica o Contratante autorizado a contratar empresa diversa para
executar os reparos, ajustes ou a substituicdo do bem ou de seus componentes, bem como a exigir do Contratado o
reembolso pelos custos respectivos, sem que tal fato acarrete a perda da garantia dos equipamentos.

4.42. O custo referente ao transporte dos equipamentos cobertos pela garantia serd de responsabilidade do
Contratado.

4.43. A garantia legal ou contratual do objeto tem prazo de vigéncia propria e desvinculado daquele fixado no
contrato, permitindo eventual aplicagdo de penalidades em caso de descumprimento de alguma de suas condicoes,
mesmo depois de expirada a vigéncia contratual.

Requisitos de Experiéncia Profissional

4.44. Os servicos de assisténcia técnica, suporte, garantia deverdo ser prestados por técnicos devidamente
capacitados nos produtos em questdo, bem como com todos os recursos ferramentais necessarios para a prestacao
dos servicos;

4.45. A CONTRATADA deve ser reconhecida e certificada pelo fabricante dos equipamentos. Caso o licitante ndo seja
oproéprio fabricante de todos os hardwares e softwares dos equipamentos e dos itens aqui especificados, este devera
anexar documento oficial dos fabricantes informando que é autorizado a revender e instalar os equipamentos e
softwares ofertados.

Requisitos de Formacao da Equipe

4.46. Os servicos deverdo ser prestados por técnicos devidamente capacitados, de acordo com os critérios
estabelecidos a seguir:”

4.47. A CONTRATADA deve disponibilizar & CONTRATANTE o servico de um gestor responsavel pelo Contrato de
Garantia e Suporte. Este deve ser o ponto focal de todas as necessidades de suporte da CONTRATANTE para casos
de escalonamentos ou problemas de atendimento do Suporte Técnico.

4.48. A CONTRATADA deve disponibilizar um profissional que acompanhara as agdes junto a CONTRATANTE para
recebimento de Ordens de Servigo, informacgdes, contato com 0s técnicos responsaveis pelos servigos, coordenacao,
administracao e supervisdo do seu pessoal, bem como de qualquer comunicacdo junto a CONTRATANTE.

4.49. Nao serao exigidos requisitos de formacédo da equipe para a presente a contratacao.
Requisitos de Metodologia de Trabalho

4.50. O fornecimento dos equipamentos estd condicionado ao recebimento pelo Contratado de Ordem de
fornecimento de Bens (OFB) emitida pela Contratante.

4.51. A OFB indicara o tipo de equipamento, a quantidade e a localidade na qual os equipamentos deverao ser
entregues.

4.52. O Contratado deve fornecer meios para contato e registro de ocorréncias da seguinte forma: com funcionamento
24 horas por dia e 7 dias por semana de maneira eletronica e, ao menos, 8 horas por dia e 5 dias por semana por via
telefénica.
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4.53. O andamento do fornecimento dos equipamentos dever ser acompanhado pelo Contratado, que dara ciéncia de
eventuais acontecimentos a Contratante.

4.54. O IFPI realizara a gestéo e fiscalizacdo do contrato, bem como o aceite/rejeicao das OFB.

4.55. O suporte técnico ocorrera sem nenhum énus, mesmo quando for necesséaria a atualiza¢éo,o translado e a
estada de técnicos da CONTRATADA ou qualquer outro tipo de servigo necessario para garantir o cumprimento do
objeto da contratacéo.

4.56. A contratacdo deverd contemplar o fornecimento padronizado de toda a solu¢cdo de rede com vistas a
estabelecer um padréo de qualidade, compatibilidade, e desonerar o Orgdo na instrucio e realizacio de processos
licitatérios em separado.

4.57. A modernizagéo pretendida deve permitir ao IFPI agregar disponibilidade, desempenho, gestdo, monitoramento,
visibilidade e qualidade de servigos a todos os usudrios, sendo um salto qualitativo na adocdo de solu¢des que visam
atender de forma eficiente e racional a demanda da comunidade..

Requisitos de Seguranca da Informacéo e Privacidade

4.58. O Contratado devera observar integralmente os requisitos de Seguranca da Informacédo e Privacidade descritos
a seqguir:

4.59. As partes deverdo cumprir a Lei no 13.709, de 14 de agosto de 2018 (LGPD), quanto a todos os dados pessoais
a que tenham acesso em razao do certame ou do contrato administrativo que eventualmente venha a ser firmado, a
partir da apresentacdo da proposta no procedimento de contratacdo, independentemente de declaracdo ou de
aceitacao expressa.

4.60. Os dados obtidos somente poderao ser utilizados para as finalidades que justificaram seu acesso e de acordo
com a boa-fé e com os principios do art. 6o da LGPD.

4.61. E vedado o compartilhamento com terceiros dos dados obtidos fora das hipoteses permitidas em Lei.

4.62. Terminado o tratamento dos dados nos termos do art. 15 da LGPD, é dever do contratado elimina-los, com
excecdo das hipoteses do art. 16 da LGPD, incluindo aquelas em que houver necessidade de guarda de
documentacao para fins de comprovacao do cumprimento de obrigac¢des legais ou contratuais e somente enquanto
nao prescritas essas obrigacgodes.

4.63. O Contratado devera prestar, no prazo fixado pelo Contratante, prorrogavel justificadamente, quaisquer
informacdes acerca dos dados pessoais para cumprimento da LGPD, inclusive quanto a eventual descarte realizado.

4.64. Bancos de dados formados a partir de contratos administrativos, notadamente aqueles que se proponham a
armazenar dados pessoais, devem ser mantidos em ambiente virtual controlado, com registro individual rastreavel de
tratamentos realizados (LGPD, art. 37), com cada acesso, data, horario e registro da finalidade, para efeito de
responsabilizacdo, em caso de eventuais omissdes, desvios ou abusos.

4.65. Os referidos bancos de dados devem ser desenvolvidos em formato interoperavel, a fim de garantir a
reutilizacdo desses dados pela Administragcao nas hipéteses previstas na LGPD.

4.66. O contrato esta sujeito a ser alterado nos procedimentos pertinentes ao tratamento de dados pessoais, quando
indicado pela autoridade competente, em especial a ANPD por meio de opinibes técnicas ou recomendacoes,
editadas na forma da LGPD.

4.67. Os contratos e convénios de que trata 0 § 10 do art. 26 da LGPD deverdo ser comunicados a autoridade
nacional.

Outros Requisitos Aplicaveis
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4.68. Nao serd admitida a subcontratacdo do objeto licitatério.

4.68.1. E admissivel a fusdo, cisdo ou incorporacdo da CONTRATADA com/em outra pessoa juridica, desde que
sejam observados pela nova pessoa juridica todos os requisitos de habilitacdo exigidos na licitagao original; sejam
mantidas as demais clausulas e condi¢ces do contrato; ndo haja prejuizo a execucdo do objeto pactuado e haja a
anuéncia expressa da Administracdo a continuidade do contrato. Tal alteracdo sé surtird efeito apés a anuéncia da
Administracéo, devidamente formalizada por meio de termo aditivo, que seguira os tramites internos para tanto.

Sustentabilidade

4.69. Além dos critérios de sustentabilidade eventualmente inseridos na descri¢cdo do objeto, devem ser atendidos os
seguintes requisitos, que se baseiam no Guia Nacional de Contratacdes Sustentaveis:

4.69.1.56 serd admitida a oferta que cumpra os critérios de seguranca, compatibilidade eletromagnética e
eficiéncia energética, previstos na Portaria no 170, de 2012 do INMETRO. S6 sera admitida a oferta de bens de
informéatica e/ou automacdo que ndo contenham substancias perigosas em concentracdo acima da
recomendada na diretiva RoHS (Restriction of Certain Hazardous Substances), tais como mercurio (Hg),
chumbo (Pb), cromo hexavalente (Cr (V1)), cadmio (Cd), bifenil polibromados (PBBs), éteres difenil-
polibromados (PBDES);

4.69.2. Outro critério a ser priorizado nas especificacdes é a adocdo de um plano de descarte ou reuso dos
ativos de Tl a serem contratados, haja vista que na sua fabricacdo sédo usadas substancias que lhes conferem
durabilidade, desempenho e protecdo, contudo, quando chegam ao final do seu ciclo de vida esses elementos,
tais como mercurio, chumbo, fésforo e cadmio, podem representar riscos a salude da natureza e do homem se
nao forem descartados adequadamente. Também podera ser priorizada a adocdo de processos administrativos
na sua forma eletr6nica, utilizando softwares aplicativos.

4.69.3. Os documentos deverdo ser gerados e mantidos em sua forma digital e, com o objetivo de garantir a
integridade dos mesmos, nestes poderdo ser utilizados recursos tecnoldgicos de seguranca da informacéo. O
objetivo da referida adocdo é reduzir o nimero de copias e impressdes em papel. Portanto, recomenda-se
inserir critérios de sustentabilidade ambiental nas especificacdes técnicas para aquisicdo de ativos de TI, os
quais deverdo atender aos requisitos técnicos que propiciam maior eficiéncia energética, maior vida util e
menor custo de manutencéao.

4.69.4. Os critérios de sustentabilidade deverao ser fundamentados no desenvolvimento econémico, social e ha
conservacdo do meio ambiente, além de serem baseados nas diretrizes de sustentabilidade como menor
impacto sobre recursos naturais, preferéncia para materiais, tecnologias e matérias-primas de origem local e
maior eficiéncia na utilizacdo de recursos naturais como agua e energia.

Indicacao de marcas ou modelos (Art. 41, inciso |, da Lei n° 14.133, de 2021):

4.70. Na presente contratacado ndo sera exigida a indicagcao de marca, modelo ou fabricante especifico, sendo
admitida a participacao de quaisquer solu¢des que atendam integralmente aos requisitos técnicos, funcionais e de
interoperabilidade definidos neste Termo de Referéncia.

4.70.1. A padronizacdo tecnoldgica requerida nesta contratacdo sera assegurada por meio da definicdo de
requisitos técnicos objetivos, relacionados a compatibilidade, interoperabilidade, integragcdo com o ambiente de
rede existente, gerenciamento centralizado, seguranca da informacéo e aderéncia a padrdes abertos e amplamente
reconhecidos no mercado.

4.70.2. Os equipamentos de rede, acessorios, licengas e softwares ofertados deverdo ser plenamente compativeis
entre si e aptos a operar de forma integrada no ambiente do IFPI, permitindo a continuidade da operacgéo, a
preservacdao dos investimentos realizados e a evolucdo tecnoldgica da infraestrutura, independentemente do
fabricante.

4.70.3. A comprovacdo da compatibilidade e da interoperabilidade da solucdo proposta sera realizada por meio de
documentacdo técnica oficial do fabricante, tais como datasheets, manuais, matrizes de compatibilidade e
declarac¢fes técnicas, quando aplicavel.
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4.70.4. A adocao de especificacbes técnicas baseadas em desempenho, funcionalidade e integragdo visa assegurar a
ampla competitividade, a isonomia entre os licitantes e a selecdo da proposta mais vantajosa para a
Administracao, nos termos do art. 5° e do art. 40, inciso |, da Lei n°® 14.133/2021.

Da vedacao de utilizacdo de marcal/produto na execucao do servigo
Da exigéncia de carta de solidariedade

4.71. Em caso de fornecedor revendedor ou distribuidor, sera exigida Termo de Parceria emitida pelo fabricante, que
assegure a execucao do contrato.

Subcontratacao

4.72. Nao é admitida a subcontratacao do objeto contratual.
Da verificacao de amostra do objeto

4.73. Nao serdo exigidas amostras do objeto.

Garantia da Contratacdo

4.74. Sera exigida a garantia da contratacdo de que tratam os artigos 96 e seguintes da Lei n° 14.133, de 2021, no
percentual de 5% do valor contratual, conforme regras previstas no contrato.

4.75. Em caso opc¢éo pelo seguro-garantia, a parte adjudicatéaria devera apresenta-la, no méaximo, até a data de
assinatura do contrato.

4.76. A garantia, nas modalidades caucéo e fianca bancéria, devera ser prestada em até 10 dias Uteis apos a
assinatura do contrato.

4.77. O contrato oferece maior detalhamento das regras que serédo aplicadas em relacéo a garantia da contratacéo.
Justificativa: Adotar a redacéo do item 4.75 a 4.78 como fundamento para a contratagdo do item supracitado.

Informacoes relevantes para o [dimensionamento E/OU apresentacdo] da proposta

4.78. A proposta da licitante devera conter a especificacédo clara e completa do objeto, obedecida a mesma ordem
constante deste TERMO DE REFERENCIA, sem conter alternativas de precos, ou de qualquer outra condi¢do que
induza o julgamento a ter mais de um resultado.

4.79. Entende-se por especificacdo clara e completa do objeto, o detalhamento do objeto, os quantitativos de
equipamentos a serem entregues, marcas/modelos de aparelhos/equipamentos a serem fornecidos, o detalhamento
da arquitetura da plataforma, além das caracteristicas técnicas do objeto, em conformidade com os requisitos técnicos
exigidos e demais condi¢des gerais de prestacdo dos servicos que deverdo constar da proposta da licitante.

4.80. Nao serdio aceitas propostas contendo copia das exigéncias deste TERMO DE REFERENCIA no lugar da
especificacado clara e inequivoca dos equipamentos a serem adquiridos.

4.81. A licitante vencedora devera apresentar planilha de precos, discriminando os valores total e unitario de cada
item.

4.82. A proposta da licitante devera estar integralmente preenchida, discriminando os valores unitarios e totais de
cada item objeto deste TERMO DE REFERENCIA.

4.83. A proposta devera conter declaracao da licitante de que se encontra apta a entregar o objeto pertinentes ao
ofertado e as regras de negécio envolvidas.

4.84. A demanda do 6rgdo tem como base as seguintes caracteristicas:
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4.84.1. Switches de Acesso 48 portas PoE+ 4SFP+: A necessidade contempla 100 Switches Tipo 1 para
expanséao da rede em todos os Campi do IFPI (incluindo os novos Campi)

4.84.2. Switches de Acesso 24 portas PoE+ 4SFP+: A necessidade contempla 12 Switches Tipo 2 para
expansao da rede nos Campi do IFPI (incluindo os novos Campi)

4.84.3. Switches de Acesso 48 portas PoE 4SFP: A necessidade contempla 100 Switches Tipo 3 para
expanséao da rede em todos os Campi do IFPI (incluindo os novos Campi)

4.84.4. Switches de Acesso 24 portas PoE 4SFP: A necessidade contempla 12 Switches Tipo 2 para expansao
da rede nos Campi do IFPI (incluindo os novos Campi)

4.84.5. Access Point Indoor: A necessidade contempla 300 AP’s WiFi6 indoor para ampliacdo e estruturacao da
cobertura Wireless nos Campi do IFPI.

4.84.6. Access Point Outdoor: A necessidade contempla 100 AP’s WiFi6 outdoor para ampliacdo e estruturagédo
da cobertura Wireless nos Campi do IFPI.

4.84.7. Transceiver 10GB SFP+. A necessidade contempla 50 unidades para a interconexdo entre 0s
dispositivos utilizados nas redes do IFPI.

4.84.8. Plataforma de Gerenciamento: A solucdo devera ser gerida por uma plataforma de geréncia, do mesmo
fabricante, com todas as funcionalidades elencadas nas especificacdes técnicas.

4.84.9. Expansdao para a plataforma de gerenciamento para switches: 224
4.84.10. Expansao para a plataforma de gerenciamento para access points: 264
4.84.11. Injetor PoE para ponto de acesso: 80

4.84.12. Cabo para conexdo direta 10 Gigabit 3M: 10

4.84.13. Licenca para plataforma de gerenciamento: A solucdo devera trazer licencas para o gerenciamento
dos dispositivos adquiridos na contratacdo, com todas as funcionalidades elencadas nas especificacdes
técnicas.

4.84.14. Servico de instalacdo, configuracdo e repasse de conhecimento LAN OnSite: 04

4.84.15. Servico de instalacao, configuracdo e repasse de conhecimento WireLess OnSite: 04

5. Papéis e responsabilidades
5.1. Sao obrigagcdes da CONTRATANTE:

5.1.1. nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar
a execucao dos contratos;

5.1.2. encaminhar formalmente a demanda por meio de Ordem de Servico ou de Fornecimento de Bens, de
acordo com os critérios estabelecidos no Termo de Referéncia;

5.1.3. receber o objeto fornecido pelo Contratado que esteja em conformidade com a proposta aceita, conforme
inspecdes realizadas;

5.1.4. aplicar a contratada as sancdes administrativas regulamentares e contratuais cabiveis, comunicando ao
orgao gerenciador da Ata de Registro de Precos, quando aplicavel;

5.1.5. liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em contrato;

5.1.6. comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da solucédo de
TIC;

Modelo de TR para Aquisicdo de Bens de TIC
Versdo: jul/2023 45 de 63
Aprovado pela Diretoria de Gestao de Recursos de TI/SGD/MGI



5.1.7. definir produtividade ou capacidade minima de fornecimento da solucéo de TIC por parte do Contratado,
com base em pesquisas de mercado, quando aplicavel;

5.1.8. prever que os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os diversos
artefatos e produtos cuja criacdo ou alteracdo seja objeto da relagcdo contratual pertencam a Administracéo,
incluindo a documentacdo, o cdodigo-fonte de aplicacdes, os modelos de dados e as bases de dados,
justificando os casos em que isso ndo ocorrer;

5.2. Sao obrigacées do CONTRATADO

5.2.1. indicar formalmente preposto apto a representa-la junto a Contratante, que devera responder pela fiel
execucao do contrato;

5.2.2. atender prontamente quaisquer orientacdes e exigéncias da Equipe de Fiscalizacdo do Contrato,
inerentes a execuc¢ao do objeto contratual;

5.2.3. reparar quaisquer danos diretamente causados a Contratante ou a terceiros por culpa ou dolo de seus
representantes legais, prepostos ou empregados, em decorréncia da relagdo contratual, ndo excluindo ou
reduzindo a responsabilidade da fiscalizacdo ou o acompanhamento da execucdo dos servicos pela
Contratante;

5.2.4. propiciar todos 0os meios necessérios a fiscalizacdo do contrato pela Contratante, cujo representante tera
poderes para sustar o fornecimento, total ou parcial, em qualquer tempo, desde que motivadas as causas e
justificativas desta deciséo;

5.2.5. manter, durante toda a execucao do contrato, as mesmas condicdes da habilitacao;

5.2.6. quando especificada, manter, durante a execugdo do contrato, equipe técnica composta por profissionais
devidamente habilitados, treinados e qualificados para fornecimento da solucéo de TIC;

5.2.7. quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solucédo de
TIC durante a execuc¢éo do contrato;

5.2.8. ceder os direitos de propriedade intelectual e direitos autorais da solu¢cdo de TIC sobre os diversos
artefatos e produtos produzidos em decorréncia da relagdo contratual, incluindo a documentacdo, os modelos
de dados e as bases de dados a Administracao;

5.2.9. fazer a transicéo contratual, quando for o caso, com transferéncia de conhecimento, tecnologia e técnicas
empregadas, sem perda de informacdes, podendo exigir, inclusive, a capacitacdo dos técnicos do contratante
ou da nova empresa que continuara a execucao dos servi¢os, quando for o caso;

5.3. Séo obrigacdes do 6rgédo gerenciador do registro de precos:
5.3.1. efetuar o registro do licitante fornecedor e firmar a correspondente Ata de Registro de Precos;

5.3.2. conduzir os procedimentos relativos a eventuais renegociacées de condi¢des, produtos ou precos
registrados;

5.3.3. definir mecanismos de comunicacdo com os érgaos participantes e nao participantes, contendo:

5.3.3.1. as formas de comunicacao entre os envolvidos, a exemplo de oficio, telefone, e-mail, ou sistema
informatizado, quando disponivel; e

5.3.3.2. definicdo dos eventos a serem reportados ao 6rgdo gerenciador, com a indicacdo de prazo e
responsavel;

5.3.4. definir mecanismos de controle de fornecimento da solug¢éo de TIC, observando, dentre outros:

5.3.4.1. a definicao da produtividade ou da capacidade minima de fornecimento da solugéo de TIC;
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5.3.4.2. as regras para gerenciamento da fila de fornecimento da solucdo de TIC aos 6rgdos
participantes e ndo participantes, contendo prazos e formas de negociagéo e redistribuicdo da demanda,
quando esta ultrapassar a produtividade definida ou a capacidade minima de fornecimento e for
requerida pelo contratado; e

5.3.4.3. as regras para a substituicdo da solucdo registrada na Ata de Registro de Precos, garantida a
verificacdo de Amostra do Objeto, observado o disposto no inciso lll, alinea "c", item 2 deste artigo, em
funcdo de fatores supervenientes que tornem necessaria e imperativa a substituicdo da solugdo
tecnolégica.

5.3.5. Cabera ao IFPI, como 6rgdo gerenciador da Ata de Registro de Precos, as responsabilidades elencadas
no Decreto n° 11.462/23, que regulamenta o Sistema de Registro de Precos.

6. Modelo de execucdo do contrato

Rotinas de execucao

Do Encaminhamento Formal de Demandas

6.1. O gestor do contrato emitira a Ordem de fornecimento de bens (OFB) para a entrega dos bens desejados.
6.2. O Contratado devera fornecer equipamentos com as mesmas configuracdes e quantidades definidas na OFB.

6.3. Os bens seréo recebidos provisoriamente no prazo de 10 (dez) dias, pelo responsavel pelo acompanhamento e
fiscalizacdo do contrato, para efeito de posterior verificagdo de sua conformidade com as especificagbes constantes
neste Termo de Referéncia e na proposta.

6.4. Os bens poderao ser rejeitados, no todo ou em parte, quando em desacordo com as especificacdes constantes
neste Termo de Referéncia e na proposta, devendo ser substituidos no prazo de 10 (dez) dias, a contar da notificacao
da CONTRATADA, as suas custas, sem prejuizo da aplicacdo das penalidades.

6.5. Os bens serdo recebidos definitivamente no prazo de 10 (dez) dias Uteis, contados do recebimento provisorio,
ap6s a verificacdo da qualidade e quantidade dos materiais e consequentemente aceitacdo mediante termo
circunstanciado.

6.6. Na hipétese de a verificagdo a que se refere o subitem anterior ndo ser procedida dentro do prazo fixado, reputar-
se-a4 como realizada, consumando-se o recebimento definitivo no dia do esgotamento do prazo.

6.7. O Recebimento provisério ou definitivo do objeto ndo exclui a responsabilidade da contratada pelos prejuizos
resultantes da incorreta execugéo do contrato.

6.8. Somente serdo aceitos equipamentos novos, sem uso. N&o serdo aceitos equipamentos remanufaturados, NFR
(Not For Resale) ou de demonstracao. Os equipamentos deverdo ser entregues nas caixas lacradas pelo fabricante,
nao sendo aceitos equipamentos com caixas violadas.

6.9. Em conformidade com a Instrucdo Normativa N° 01/2010 - SLTI - MPOG, os materiais devem ser,
preferencialmente, acondicionados em embalagem individual adequada, com o menor volume possivel, que utilize
materiais reciclaveis, de forma a garantir a maxima protecao durante o transporte e o armazenamento.

6.10. Deve-se observar o “Guia Nacional de LicitagBes Sustentaveis NESLIC - Nlcleo Especializado Sustentabilidade,
Licitagcbes e Contratos DECOR/CGU/AGU” em que todos os materiais elencados neste instrumento devem atender as
exigéncias cabiveis quanto a sustentabilidade ambiental.

6.11. Para itens de software, podera ser fornecido sem midia de instalacdo, desde que seja indicado local para
download do arquivo de instalacéo.
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Justificativa: Inclusbes dos itens 6.3 a 6.11 para especificar as diretrizes quanto ao recebimento parcial dos
eguiapamentos para realizacdo dos atestes.

6.12. O recebimento provisorio e definitivo dos bens é disciplinado em topico préprio deste TR.
Forma de execucdo e acompanhamento do contrato
Condicodes de Entrega

6.13. O prazo de entrega dos bens é de até 90 dias, contados da confirmagéo de recebimento da Nota de Empenho,
em remessa parcelada, das 8h30 a 11h30 e das 14h30 a 17h30.

6.14. Os bens deverao ser entregues no seguinte endereco: Departamento de Logistica e Manutencéo na Reitoria do
Instituto Federal do Piaui, Avenida Presidente Janio Quadros, 330, 64053-390, Santa Isabel, Teresina (PI).

6.14.1. O frete, carga e descarga por conta do fornecedor até o local do armazenamento.

Formas de transferéncia de conhecimento
6.15. Nao sera necessaria transferéncia de conhecimento devido as caracteristicas do objeto.

Procedimentos de transicao e finalizagcdo do contrato

6.16. Nao serdo necessarios procedimentos de transic¢éo e finalizagcao do contrato devido as caracteristicas do objeto.
Quantidade minima de bens ou servicos para comparacao e controle

6.17. Cada OFB contera a quantidade a ser fornecida, incluindo a sua localizagdo e o prazo, conforme definicdes
deste TR.

Mecanismos formais de comunicacgao
6.18. Sao definidos como mecanismos formais de Comunicac¢éo, entre a Contratante e o Contratado, os seguintes:
6.18.1. Ordem de Fornecimento de Bens;
6.18.2. Ata de Reunido;
6.18.3. Oficio;
6.18.4. Sistema de abertura de chamados;
6.18.5. E-mails e Cartas;
Formas de Pagamento
6.19. Os critérios de medicdo e pagamento serdo tratados no item 8.25 e seguintes deste Termo de Referéncia.
Manutencao de Sigilo e Normas de Seguranca

6.20 O Contratado deverd manter sigilo absoluto sobre quaisquer dados e informagfes contidos em quaisquer
documentos e midias, incluindo os equipamentos e seus meios de armazenamento, de que venha a ter conhecimento
durante a execuc¢do do contrato, ndo podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei,
independentemente da classificacdo de sigilo conferida pelo Contratante a tais documentos.
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6.21. O Termo de Compromisso e Manutencédo de Sigilo, contendo declaracdo de manutencado de sigilo e respeito as
normas de seguranca vigentes na entidade, a ser assinado pelo representante legal do Contratado, e Termo de
Ciéncia, a ser assinado por todos os empregados do Contratado diretamente envolvidos na contratagdo, encontram-
se nos ANEXOS 1A.

7. Modelo de gestdao do contrato

7.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avengadas e as normas da
Lei n°® 14.133, de 2021, e cada parte respondera pelas consequéncias de sua inexecucao total ou parcial.

7.2. Em caso de impedimento, ordem de paralisacdo ou suspensdo do contrato, o cronograma de execucao sera
prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila.

7.3. As comunicacdes entre 0 6rgdo ou entidade e o Contratado devem ser realizadas por escrito sempre que o ato
exigir tal formalidade, admitindo-se o0 uso de mensagem eletrénica para esse fim.

7.4. O 6rgédo ou entidade podera convocar representante da empresa para ado¢ao de providéncias que devam ser
cumpridas de imediato.

Reuniao Inicial

7.5. Apo6s a assinatura do Contrato e a nomeagéo do Gestor e Fiscais do Contrato, serd realizada a Reuni&o Inicial
de alinhamento com o objetivo de nivelar os entendimentos acerca das condi¢Bes estabelecidas no Contrato, Edital e
Seus anexos, e esclarecer possiveis duvidas acerca da execugao do contrato.

7.6. A reunido sera realizada em conformidade com o previsto no inciso | do Art. 31 da IN SGD/ME n° 94, de 2022, e
ocorrera em até 15 (quinze) dias Uteis da assinatura do Contrato, podendo ser prorrogada a critério da Contratante.

7.7. A pauta desta reunido observara, pelo menos:
7.7.1. Presenca do representante legal da contratada, que apresentara o seu preposto;
7.7.2. Entrega, por parte da Contratada, do Termo de Compromisso e dos Termos de Ciéncia;
7.7.3. Esclarecimentos relativos a questfes operacionais, administrativas e de gestdo do contrato;

7.7.4. A Carta de apresentacéo do Preposto devera conter no minimo o nome completo e CPF do funcionario
da empresa designado para acompanhar a execucdo do contrato e atuar como interlocutor principal junto a
Contratante, incumbido de receber, diligenciar, encaminhar e responder as principais questdes técnicas, legais
e administrativas referentes ao andamento contratual;

7.7.5. Apresentacdo das declaragdes/certificados do fabricante, comprovando que o produto ofertado possui a
garantia solicitada neste termo de referéncia.

Fiscalizacado

7.8. A execucao do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos respectivos
substitutos (Lei n® 14.133, de 2021, art. 117, caput) , nos termos do art. 33 da IN SGD n° 94, de 2022, observando-se,
em especial, as rotinas a seguir.

Fiscalizacdo Técnica

7.9. O fiscal técnico do contrato, além de exercer as atribui¢cdes previstas no art. 33, Il, da IN SGD n° 94, de 2022,
acompanhara a execucao do contrato, para que sejam cumpridas todas as condi¢des estabelecidas no contrato, de
modo a assegurar 0os melhores resultados para a Administracdo. (Decreto n® 11.246, de 2022, art. 22, VI);
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7.9.1. O fiscal técnico do contrato anotara no histérico de gerenciamento do contrato todas as ocorréncias
relacionadas a execucéo do contrato, com a descri¢do do que for necessario para a regularizacéo das faltas ou
dos defeitos observados. (Lei n°® 14.133, de 2021, art. 117, 81°, e Decreto n°® 11.246, de 2022, art. 22, 11);

7.9.2. ldentificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitira notificacdes para a
correcao da execuc¢do do contrato, determinando prazo para a correcao. (Decreto n® 11.246, de 2022, art. 22,

1%

7.9.3. O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a situagdo que demandar
decisdo ou adocédo de medidas que ultrapassem sua competéncia, para que adote as medidas necessarias e
saneadoras, se for o caso. (Decreto n° 11.246, de 2022, art. 22, V).

7.9.4. No caso de ocorréncias que possam inviabilizar a execugdo do contrato nas datas aprazadas, o fiscal
técnico do contrato comunicara o fato imediatamente ao gestor do contrato. (Decreto n°® 11.246, de 2022, art.
22, V).

7.9.5. O fiscal técnico do contrato comunicard ao gestor do contrato, em tempo habil, o término do contrato sob
sua responsabilidade, com vistas a renovagéo tempestiva ou a prorrogacédo contratual (Decreto n® 11.246, de
2022, art. 22, VII).

Fiscalizacdo Administrativa

7.10. O fiscal administrativo do contrato, além de exercer as atribui¢cdes previstas no art. 33, IV, da IN SGD n° 94, de
2022, verificara a manutencéo das condi¢cBes de habilitagdo do Contratado, acompanhara o empenho, o pagamento,
as garantias, as glosas e a formalizacdo de apostilamento e termos aditivos, solicitando quaisquer documentos
comprobatdérios pertinentes, caso necessario (Art. 23, | e Il, do Decreto n° 11.246, de 2022).

7.10.1. Caso ocorram descumprimento das obrigacdes contratuais, o fiscal administrativo do contrato atuara
tempestivamente na solucdo do problema, reportando ao gestor do contrato para que tome as providéncias
cabiveis, quando ultrapassar a sua competéncia; (Decreto n® 11.246, de 2022, art. 23, V).

7.11. Além do disposto acima, a fiscalizacéo contratual obedecera as seguintes rotinas:

Gestor do Contrato

7.12. O gestor do contrato, além de exercer as atribuicbes previstas no art. 33, |, da IN SGD n° 94, de 2022,
coordenara a atualizacao do processo de acompanhamento e fiscalizacdo do contrato contendo todos os registros
formais da execucdo no histérico de gerenciamento do contrato, a exemplo da ordem de servico, do registro de
ocorréncias, das alteracbes e das prorrogagdes contratuais, elaborando relatério com vistas a verificacdo da
necessidade de adequacdes do contrato para fins de atendimento da finalidade da administragdo. (Decreto n° 11.246,
de 2022, art. 21, IV).

7.13. O gestor do contrato acompanhara a manutencédo das condicdes de habilitagdo do Contratado, para fins de
empenho de despesa e pagamento, e anotara os problemas que obstem o fluxo normal da liquidagcao e do pagamento
da despesa no relatorio de riscos eventuais. (Decreto n°® 11.246, de 2022, art. 21, 1lI).

7.14. O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de todas as ocorréncias
relacionadas a execucdo do contrato e as medidas adotadas, informando, se for o caso, a autoridade superior
aquelas que ultrapassarem a sua competéncia. (Decreto n°® 11.246, de 2022, art. 21, II).

7.15. O gestor do contrato emitira documento comprobatério da avaliacdo realizada pelos fiscais técnico,
administrativo e setorial quanto ao cumprimento de obrigacbes assumidas pelo Contratado, com mencdo ao seu
desempenho na execucgdo contratual, baseado nos indicadores objetivamente definidos e aferidos, e a eventuais
penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigacdes. (Decreto n° 11.246, de
2022, art. 21, VIII).
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7.16. O gestor do contrato tomara providéncias para a formalizacdo de processo administrativo de responsabilizacédo
para fins de aplicacdo de sancdes, a ser conduzido pela comissado de que trata o art. 158 da Lei n® 14.133, de 2021,
ou pelo agente ou pelo setor com competéncia para tal, conforme o caso. (Decreto n® 11.246, de 2022, art. 21, X).

7.17. O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o término do contrato sob sua
responsabilidade, com vistas a tempestiva renovagao ou prorrogacao contratual. (Decreto n° 11.246, de 2022, art. 22,
VII).

7.18. O gestor do contrato devera elaborara relatério final com informagdes sobre a consecugdo dos objetivos que
tenham justificado a contratacdo e eventuais condutas a serem adotadas para o aprimoramento das atividades da
Administracdo. (Decreto n° 11.246, de 2022, art. 21, VI).

Critérios de Aceitacao

7.19. A avaliacdo da qualidade dos produtos entregues, para fins de aceitacdo, consiste na verificagdo dos critérios
relacionados a seguir:

7.20. Todos os equipamentos fornecidos deveréo ser novos (incluindo todas as pegas e componentes presentes nos
produtos), de primeiro uso (sem sinais de utilizacdo anterior), ndo recondicionados e em fase de comercializacdo
normal através dos canais de venda do fabricante no Brasil (ndo serdo aceitos produtos end-of-life).

7.21. Todos os componentes do(s) equipamento(s) e respectivas funcionalidades deverdo ser compativeis entre si,
sem a utilizagdo de adaptadores, frisagens, pinturas, usinagens em geral, furagdes, emprego de adesivos, fitas
adesivas ou quaisquer outros procedimentos ndo previstos nas especificacdes técnicas ou, ainda, com emprego de
materiais inadequados ou que visem adaptar forcadamente o produto ou suas partes que sejam fisicamente ou
logicamente incompativeis.

7.22. Todos os componentes internos do(s) equipamento(s) devera(ao) estar instalado(s) de forma organizada e livres
de pressfes ocasionados por outros componentes ou cabos, que possam causar desconexdes, instabilidade, ou
funcionamento inadequado.

7.23. O nimero de série de cada equipamento deve ser obrigatdrio e Unico, afixado em local visivel, ha parte externa
do gabinete e na embalagem que o contém. Esse nimero devera ser identificado pelo fabricante, como valido para o
produto entregue e para as condi¢cdes do mercado brasileiro no que se refere a garantia e assisténcia técnica no
Brasil.

7.24 Serao recusados 0s produtos que possuam componentes ou acessorios com sinais claros de oxidagédo, danos
fisicos, sujeira, riscos ou outro sinal de desgaste, mesmo sendo 0 componente ou acessorio considerado como novos
pelo fornecedor dos produtos.

7.25. Os produtos, considerando a marca e modelo apresentados na licitacdo, ndo poderdo estar fora de linha
comercial, considerando a data de LICITACAO (abertura das propostas). Os produtos devem ser fornecidos
completos e prontos para a utilizacdo, com todos os acessoérios, componentes, cabos etc.

7.26. Todas as licencas, referentes aos softwares e drivers solicitados, devem estar registrados para utilizacdo do
Contratante, em modo definitivo (licengas perpétuas), legalizado, ndo sendo admitidas versdes “shareware” ou “trial”.
O modelo do produto ofertado pelo licitante devera estar em fase de producdo pelo fabricante (no Brasil ou no
exterior), sem previsao de encerramento de producéo, até a data de entrega da proposta.

7.27. A Contratante podera optar por avaliar a qualidade de todos os equipamentos fornecidos ou uma amostra dos
equipamentos, atentando para a inclusdo nos autos do processo administrativo de todos os documentos que
evidenciem a realizacdo dos testes de aceitagdo em cada equipamento selecionado, para posterior rastreabilidade.

7.28. SO havera o recebimento definitivo, ap6s a andlise da qualidade dos bens e/ou servigos, em face da aplicacédo
dos critérios de aceitacdo, resguardando-se ao Contratante o direito de ndo receber o OBJETO cuja qualidade seja
comprovadamente baixa ou em desacordo com as especificacdes definidas neste Termo de Referéncia — situagéo em
que poderdo ser aplicadas a CONTRATADA as penalidades previstas em lei, neste Termo de Referéncia e no
CONTRATO. Quando for o caso, a empresa serd convocada a refazer todos o0s servigos rejeitados, sem custo
adicional.
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Procedimentos de Teste e Inspecdo

7.29. Serdo adotados como procedimento de teste e inspecéo, para fins de elaboragéo dos Termo de Recebimento
Provisério e Definitivo:

7.29.1. A inspecdo nos equipamentos fornecidos sera realizada por meio de comparacdo das especificacdes
constantes dos prospectos do fabricante do equipamento.

7.29.2. O CONTRATANTE reserva-se ao direito de promover avalia¢des, inspecdes e diligéncias visando esclarecer
quaisquer situacdes relacionadas ao fornecimento do bem ou a prestacao dos servigos contratados, sendo obrigagéo
da CONTRATADA acolhé-las.

7.29.3. Termos que identifique a qualidade e quantidade dos recursos fornecidos;

7.29.4. Termos que declare o cumprimento das demais obriga¢des decorrentes do contrato;

7.29.5. Poderao ser empregados pela equipe de fiscalizacao, a critério do IFPI:

7.29.5.1. Mecanismos de controle, inspec¢éo e avaliacdo da Solucéo de TIC;

7.29.5.2 Indicadores para medicao da conformidade (avaliagdo da qualidade e da adequacéao da solucéo de TIC);

7.29.5.3. Origem e formas de obtencdo das informagdes necessarias a gestédo e a fiscalizagdo do objeto, conforme
Instru¢cdo Normativa SGD/ME n° 94/2022;

7.29.5.4. Ferramentas a serem utilizadas para implantacao e acompanhamento dos indicadores de conformidade;
7.29.5.5. Listas de Verificagéo e Roteiro de Testes para subsidiar a acédo dos Fiscais do Contrato;

7.29.5.6. Garantia de diligéncias, quando aplicaveis, e suas formas de exercicio.

7.30. Ainda assim, considerando que o objeto consiste na aquisicao de equipamentos de infraestrutura de rede
LAN e WLAN, tais como switches de rede, access points, controladoras e seus respectivos médulos, licencas
e acessorios, a afericdo do desempenho sera realizada de forma compativel com a natureza de aquisicado de bens
, observando-se, no minimo, os seguintes critérios:

7.30.1. Conformidade técnica dos equipamentos com as especificacdbes minimas definidas neste Termo de
Referéncia, mediante andlise de documentacéo técnica oficial do fabricante, incluindo datasheets, manuais e matrizes
de compatibilidade;

7.30.2. Verificacao funcional, no momento da instalacdo e configuracao inicial, quanto ao correto funcionamento das
portas, interfaces, radios, protocolos, capacidades de comutagéo, gerenciamento e funcionalidades de rede sem fio,
conforme aplicavel a cada tipo de equipamento;

7.30.3. Compatibilidade e interoperabilidade dos switches e access points com a arquitetura de rede existente,
incluindo integracdo com plataformas de gerenciamento centralizado e controladoras, quando previstas;

7.30.4. Ativacao, validade e operacionalidade das licencas de software, quando aplicavel, assegurando a
disponibilidade das funcionalidades contratadas;

7.30.5. Estabilidade operacional inicial, verificada durante o periodo de testes e aceite, sem a ocorréncia de falhas
gue comprometam a disponibilidade, o desempenho ou a seguranca da rede institucional.
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7.30.6. A mensuragdo do desempenho serd realizada no dmbito do recebimento provisério e definitivo, ficando o

aceite dos bens condicionado a comprovacao do atendimento integral aos requisitos técnicos e funcionais
estabelecidos neste Termo de Referéncia.

7.30.7. Ressalta-se que a avaliagdo de desempenho aqui prevista ndo caracteriza contratacdo de servicos
continuados de operacdo de infraestrutura ou atendimento a usuarios de TIC, limitando-se a verificagédo técnica
e funcional dos bens adquiridos, em conformidade com a IN SGD/ME n° 94/2022.

Niveis Minimos de Servi¢co Exigidos

7.31. Os niveis minimos de servico sdo indicadores mensuraveis estabelecidos pelo Contratante para aferir
objetivamente os resultados pretendidos com a contratacdo. S&o considerados para a presente contratacdo os
seguintes indicadores:

IAE - INDICADOR DE ATRASO NO FORNECIMENTO DO EQUIPAMENTO

Topico Descricéo

Medir o tempo de atraso na entrega dos produtos e servigos constantes na Ordem de

Finalidade s
Fornecimento de Bens.

IAE < |(|A meta definida visa garantir a entrega dos produtos e servicos constantes nas

Meta a cumprir ] i
P = Ordens de Fornecimento de Bens dentro do prazo previsto.

Instrumento de . L
OFB, Termo de Recebimento Provisorio (TRP)

medicao
A avaliacéo sera feita conforme linha de base do cronograma registrada na OFB.
Forma de . . ' L
Sera subtraida a data de entrega dos produtos da OFB (desde que o fiscal técnico reconheca
acompanhamento aquela data, com registro em Termo de Recebimento Provisdrio) pela data de inicio da
execucdo da OFB.
L Para cada Ordem de Fornecimento de Bens encerrada e com Termo de Recebimento
Periodicidade

Definitivo.

IAE = TEX - TEST

Onde:
IAE — Indicador de Atraso de Entrega da OFB;

TEX — Tempo de Execucéo — corresponde ao periodo de execucdo da OFB, da sua data de
Mecanismo de inicio até a data de entrega dos produtos da OFB.

Calculo (métrica)
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no Termo de Referéncia.

A data de inicio sera aquela constante na OFB; caso ndo esteja explicita, sera o primeiro dia
util apés a emisséo da OFB.

A data de entrega da OFB devera ser aquela reconhecida pelo fiscal técnico, conforme
critérios constantes neste Termo de Referéncia. Para os casos em que o fiscal técnico rejeita
a entrega, o prazo de execuc¢do da OFB continua a correr, findando-se apenas quanto o
Contratado entrega os produtos da OFB e haja aceitacdo por parte do fiscal técnico.

TEST — Tempo Estimado para a execugdo da OFB — constante na OFB, conforme estipulado

Observacgées

Obs1: Seréo utilizados dias corridos na medig&o.

Obs2: Os dias com expediente parcial no érgdo/entidade serdo considerados como dias
corridos no cébmputo do indicador.

Inicio de Vigéncia

A partir da emisséo da OFB.

Faixas de ajuste no
pagamento e
Sancées

em atraso.

em atraso.

Para valores do indicador IAE:
Menor ou igual a 0 — Pagamento integral da OFB;

De 1 a 60 - aplicar-se-a glosa de 0,1666% por dia de atraso sobre o valor da OFB ou fragdo

Acima de 60 - aplicar-se-a glosa de 10% bem como multa de 2% sobre o valor OFB ou fracdo

Sancées Administrativas e Procedimentos para retencdo ou glosa no pagamento

7.32. Nos casos de inadimplemento na execucdo do objeto, as ocorréncias serdo registradas pela Contratante,
conforme a tabela abaixo:

imediatamente, referente a execugdo do
contrato, salvo quando implicarem em
indagacOes de carater técnico, hipotese em
que serdo respondidos no prazo maximo de
24 horas uteis.

Id Ocorréncia Glosa / Sancéo
Multa de 1% sobre o valor total do Contrato por dia
Né&o  prestar ~os  esclarecimentos|ti de atraso em prestar as informagées por escrito,

ou por outro meio quando autorizado pela
Contratante, até o limite de 10 dias uteis.

LApds o limite de 10 dias uteis, aplicar-se-a multa de
3% do valor total do Contrato.
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do indicador IAE de 0,21 a 0,30.
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N&o atender ao indicador de nivel de|Glosa de 0,25% sobre o valor da OS para valores
2 |servico IAE (Indicador de Atraso de Entrega|do indicador IAE de 0,31 a 0,50.
de OS)

Glosa de 0,30% sobre o valor da OS para valores
do indicador IAE de 0,51 a 1,00.

Multa de 2% sobre o valor do Contrato e Glosa de
0,33% sobre o valor da OS, para valores do
indicador IAE maiores que 1,00.

Adverténcia.

N&o cumprir qualquer outra obrigacdo

T Em caso de reincidéncia ou configurado prejuizo
contratual ndo citada nesta tabela.

aos resultados pretendidos com a contratacéo,
aplica-se multa de 3% do valor total do Contrato.

7.33. Nos termos do art. 19, inciso Il da Instrugdo Normativa SGD/ME n° 94, de 2022, sera efetuada a retencéo ou
glosa no pagamento, proporcional & irregularidade verificada, sem prejuizo das san¢des cabiveis, nos casos em que o
Contratado:

7.33.1. ndo atingir os valores minimos aceitaveis fixados nos critérios de aceita¢do, ndo produzir os resultados
ou deixar de executar as atividades contratadas; ou

7.33.2. deixar de utilizar materiais e recursos humanos exigidos para fornecimento da solucéo de TIC, ou utiliza-
los com qualidade ou quantidade inferior a demandada,;

Critérios de medicdo e de pagamento
Recebimento do objeto

7.34. Os bens serdo recebidos provisoriamente, de forma sumaria, no ato da entrega, juntamente com a nota fiscal ou
instrumento de cobranca equivalente, pelo(a) responsavel pelo acompanhamento e fiscalizagdo do contrato, para
efeito de posterior verificacdo de sua conformidade com as especificagfes constantes no Termo de Referéncia e na
proposta.

7.35. Os bens poderdo ser rejeitados, no todo ou em parte, inclusive antes do recebimento provisério, quando em
desacordo com as especificagdes constantes no Termo de Referéncia e na proposta, devendo ser substituidos no
prazo de 15 (quinze) dias, a contar da notificacdo do Contratado, as suas custas, sem prejuizo da aplicacdo das
penalidades.

7.36. O recebimento definitivo ocorrera no prazo de 10 (dez) dias Uteis, a contar do recebimento da nota fiscal ou
instrumento de cobranca equivalente pela Administracéo, apds a verificacdo da qualidade e quantidade do material e
consequente aceitacdo mediante termo detalhado.

7.37. Para as contratacdes decorrentes de despesas cujos valores nao ultrapassem o limite de que trata o inciso Il do
art. 75 da Lei n°® 14.133, de 2021, o prazo maximo para o recebimento definitivo sera de até 5 (cinco) dias Uteis.

7.38. O prazo para recebimento definitivo podera ser excepcionalmente prorrogado, de forma justificada, por igual
periodo, quando houver necessidade de diligéncias para a afericdo do atendimento das exigéncias contratuais.

7.39. No caso de controvérsia sobre a execucao do objeto, quanto a dimenséo, qualidade e quantidade, devera ser
observado o teor do art. 143 da Lei n® 14.133, de 2021, comunicando-se a empresa para emissao de Nota Fiscal no
gue concerne a parcela incontroversa da execucao do objeto, para efeito de liquida¢édo e pagamento.
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7.40. O prazo para a solucédo, pelo Contratado, de inconsisténcias na execuc¢do do objeto ou de saneamento da nota
fiscal ou de instrumento de cobranca equivalente, verificadas pela Administracdo durante a analise prévia a liquidacéo
de despesa, ndo sera computado para os fins do recebimento definitivo.

7.41. O recebimento provisério ou definitivo ndo excluird a responsabilidade civil pela solidez e pela seguranca do
servico nem a responsabilidade ético-profissional pela perfeita execu¢éo do contrato.

Liquidacao

7.42. Recebida a Nota Fiscal ou documento de cobranca equivalente, correrd o prazo de dez dias Uteis para fins de
liquidacdo, na forma desta secao, prorrogaveis por igual periodo, nos termos do art. 7°, 82° da Instrucao Normativa
SEGES/ME n° 77/2022.

7.42.1. O prazo de que trata o item anterior serd reduzido a metade, mantendo-se a possibilidade de
prorrogacao, no caso de contratacdes decorrentes de despesas cujos valores nao ultrapassem o limite de que
trata o inciso Il do art. 75 da Lei n°® 14.133, de 2021.

7.43. Para fins de liquidagdo, o setor competente devera verificar se a nota fiscal ou instrumento de cobranca
equivalente apresentado expressa 0s elementos necessarios e essenciais do documento, tais como:

7.43.1. o0 prazo de validade;

7.43.2. adata da emissao;

7.43.3. os dados do contrato e do 6rgao Contratante;

7.43.4. o periodo respectivo de execugdo do contrato;

7.43.5. o valor apagar; e

7.43.6. eventual destaque do valor de retenges tributarias cabiveis.

7.44. Havendo erro na apresentacdo da nota fiscal ou instrumento de cobranca equivalente, ou circunstancia que
impeca a liquidacdo da despesa, esta ficard sobrestada até que o Contratado providencie as medidas saneadoras,
reiniciando-se o prazo apds a comprovacao da regularizacdo da situagdo, sem 6nus ao Contratante;

7.45. A nota fiscal ou instrumento de cobranga equivalente devera ser obrigatoriamente acompanhado da
comprovagao da regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de
acesso ao referido Sistema, mediante consulta aos sitios eletrénicos oficiais ou a documentacdo mencionada no art.
68 da Lei n° 14.133, de 2021.

7.46. A Administracdo deverd realizar consulta ao SICAF para: a) verificar a manutencéo das condi¢des de habilitagédo
exigidas no edital; b) identificar possivel razdo que impeca a participacdo em licitacdo, no ambito do 6rgdo ou
entidade, que implique proibicdo de contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas.

7.47. Constatando-se, junto ao SICAF, a situacdo de irregularidade do Contratado, serd providenciada sua
notificagcdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua situagcdo ou, no mesmo prazo,
apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério do Contratante.

7.48. Nao havendo regularizacdo ou sendo a defesa considerada improcedente, o Contratante devera comunicar aos
orgdos responsaveis pela fiscalizagdo da regularidade fiscal quanto & inadimpléncia do Contratado, bem como quanto
a existéncia de pagamento a ser efetuado, para que sejam acionados 0s meios pertinentes e necessarios para
garantir o recebimento de seus créditos.

7.49. Persistindo a irregularidade, o Contratante devera adotar as medidas necessérias a rescisdo contratual nos
autos do processo administrativo correspondente, assegurada ao Contratado a ampla defesa.

7.50. Havendo a efetiva execuc¢do do objeto, os pagamentos serdo realizados normalmente, até que se decida pela
rescisdo do contrato, caso o Contratado ndo regularize sua situacéo junto ao SICAF.

Prazo de pagamento
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7.51. O pagamento serd efetuado no prazo de até 10 (dez) dias Uteis contados da finalizacdo da liquidagdo da
despesa, conforme secao anterior, nos termos da Instru¢do Normativa SEGES/ME n° 77, de 2022.

7.52. No caso de atraso pelo Contratante, os valores devidos ao Contratado seréo atualizados monetariamente entre
o termo final do prazo de pagamento até a data de sua efetiva realizacio, mediante aplicacéo do indice ICTI - (indice
de Custo de Tecnologia da Informacéo) de correcao monetaria.

Forma de pagamento

7.53. O pagamento sera realizado por meio de ordem bancéria, para crédito em banco, agéncia e conta corrente
indicados pelo Contratado.

7.54. Serd considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento.
7.55. Quando do pagamento, sera efetuada a retencgéo tributaria prevista na legislacao aplicavel.

7.56. Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na fonte, quando
da realizacdo do pagamento, 0s percentuais estabelecidos na legislagdo vigente.

7.57. O Contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n° 123, de 2006,
nao sofrerd a retencdo tributaria quanto aos impostos e contribuicdes abrangidos por aquele regime. No entanto, o
pagamento ficara condicionado a apresentacdo de comprovacao, por meio de documento oficial, de que faz jus ao
tratamento tributario favorecido previsto na referida Lei Complementar.

Antecipacao de pagamento
7.58. Nao sera admitida antecipagdo do pagamento.

7.59. A presente contratacdo ndo permite a antecipacdo de pagamento parcial ou total.

Cessadao de crédito

7.60. E admitida a cess&o fiduciaria de direitos crediticios com instituicéo financeira, nos termos e de acordo com os
procedimentos previstos na Instru¢do Normativa SEGES/ME n° 53, de 8 de Julho de 2020, conforme as regras deste
presente tépico.

7.61. As cessdes de crédito néo fiducidrias dependerdo de prévia aprovacéo do Contratante.

7.62. A eficacia da cessao de crédito, de qualquer natureza, em relagdo a Administracdo, est4 condicionada a
celebragdo de termo aditivo ao contrato administrativo.

7.63. Sem prejuizo do regular atendimento da obrigacdo contratual de cumprimento de todas as condi¢cdes de
habilitacdo por parte do Contratado (cedente), a celebracdo do aditamento de cesséo de crédito e a realizagdo dos
pagamentos respectivos também se condicionam a regularidade fiscal e trabalhista do cessionario, bem como a
certificacdo de que o cessionario ndo se encontra impedido de licitar e contratar com o Poder Publico, conforme a
legislacdo em vigor, ou de receber beneficios ou incentivos fiscais ou crediticios, direta ou indiretamente, conforme o
art. 12 da Lei n° 7.429, de 1992, tudo nos termos do Parecer JL-01, de 18 de maio de 2020.

7.64. O crédito a ser pago a cessionaria € exatamente aquele que seria destinado a cedente (Contratado) pela
execucdo do objeto contratual, restando absolutamente incélumes todas as defesas e exce¢Bes ao pagamento e
todas as demais clausulas exorbitantes ao direito comum aplicaveis no regime juridico de direito publico incidente
sobre os contratos administrativos, incluindo a possibilidade de pagamento em conta vinculada ou de pagamento pela
efetiva comprovacédo do fato gerador, quando for o caso, e o0 desconto de multas, glosas e prejuizos causados a
Administracgao.

7.65. A cesséo de crédito nldo afetara a execucdo do objeto Contratado, que continuara sob a integral
responsabilidade do Contratado.
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8. Do reajuste

8.1. Sera adotado como indice de reajuste do Contrato o indice de Custos de Tecnologia da Informacdo — ICTI.

9. Critérios de selecao do fornecedor
Forma de selecao e critério de julgamento da proposta

9.1. O fornecedor sera selecionado por meio da realizacdo de procedimento de LICITACAO, na modalidade
PREGAO, sob a forma ELETRONICA, com adoc&o do critério de julgamento pelo (menor preco/maior desconto
/técnica e preco).

9.2. O regime de execucédo, de acordo com o inc. X do art. 6° da Lei n° 14.133/2021, enquadra-se na pretensdo
contratual no tipo Compra, por envolver a “aquisicdo remunerada de bens para fornecimento de uma sé vez ou
parceladamente” a ser processada mediante Sistema de Registro de Precos. J& o regime de execucdo do objeto
gualifica-se como indireto, na modalidade empreitada por preco global, pois os érgdos e entidades participantes
dessa contratacdo sabem exatamente a qualidade do bem a ser adquirido, bem como a quantidade exata que ira
atender a necessidade de sua instituicédo.

Da Aplicacdo da Margem de Preferéncia
9.3. Nao sera aplicada margem de preferéncia na presente contratacéo.
Exigéncias de habilitacao

9.4. Para fins de habilitacéo, devera o licitante comprovar os seguintes requisitos:

Habilitacdo juridica

9.5. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forca de lei, tenha validade para
fins de identificacdo em todo o territorio nacional;

9.6. Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da
respectiva sede;

9.7. Microempreendedor Individual - MEI: Certificado da Condi¢cdo de Microempreendedor Individual - CCMEI, cuja
aceitacdo ficara condicionada a verificacdo da autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-br
/empreendedor;

9.8. Sociedade empresaria, sociedade limitada unipessoal - SLU ou sociedade identificada como empresa
individual de responsabilidade limitada - EIRELI: inscricdo do ato constitutivo, estatuto ou contrato social no
Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de
documento comprobatério de seus administradores;

9.9. Sociedade empresaria estrangeira: portaria de autorizacdo de funcionamento no Brasil, publicada no Diario
Oficial da Uni&@o e arquivada na Junta Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal ou
estabelecimento, a qual sera considerada como sua sede, conforme Instrucdo Normativa DREI/ME n.° 77, de 18 de
marc¢o de 2020.

9.10. Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua sede,
acompanhada de documento comprobatério de seus administradores;
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9.11. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato constitutivo da filial,
sucursal ou agéncia da sociedade simples ou empresaria, respectivamente, no Registro Civil das Pessoas Juridicas
ou no Registro Publico de Empresas Mercantis onde opera, com averbagéo no Registro onde tem sede a matriz

9.12. Sociedade cooperativa: ata de fundacdo e estatuto social, com a ata da assembleia que o aprovou,
devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da respectiva sede,
além do registro de que trata o art. 107 da Lei n°® 5.764, de 16 de dezembro 1971.

9.13. Os documentos apresentados deverdo estar acompanhados de todas as alteracbes ou da consolidacéo
respectiva.

Habilitacdo fiscal, social e trabalhista

9.14. Prova de inscri¢do no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme o
caso;

9.15. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo expedida
conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional
(PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados,
inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n® 1.751, de 02 de outubro de 2014,
do Secretario da Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

9.16. Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

9.17. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentacéo de
certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidacdo das Leis do
Trabalho, aprovada pelo Decreto-Lei n® 5.452, de 1° de maio de 1943;

9.18. Prova de inscrigdo no cadastro de contribuintes Estadual relativo ao domicilio ou sede do fornecedor, pertinente
ao seu ramo de atividade e compativel com o objeto contratual;

9.19. Prova de regularidade com a Fazenda Estadual do domicilio ou sede do fornecedor, relativa a atividade em cujo
exercicio contrata ou concorre;

9.20. Caso o fornecedor seja considerado isento dos tributos Estadual relacionados ao objeto contratual, devera
comprovar tal condicdo mediante a apresentacéo de declaracdo da Fazenda respectiva do seu domicilio ou sede, ou
outra equivalente, na forma da lei.

9.21. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do tratamento
diferenciado previstos na Lei Complementar n. 123, de 2006, estara dispensado da prova de inscricdo nos cadastros
de contribuintes estadual e municipal.

Qualificagdo Econdmico-Financeira

9.22. Certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do licitante, caso se trate
de pessoa fisica, desde que admitida a sua participacdo na licitagcdo (art. 5°, inciso Il, alinea “c”, da Instrucéo
Normativa Seges/ME n° 116, de 2021), ou de sociedade simples;

9.23. Certiddo negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lei n® 14.133, de 2021, art. 69,
caput, inciso II);

9.24. Balanco patrimonial, demonstracdo de resultados de exercicio e demais demonstracfes contaveis dos 2 (dois)
ultimos exercicio sociais, comprovando:

9.24.1. indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG) superiores a 1 (um);

9.24.2. As empresas criadas no exercicio financeiro da licitacdo deverdo atender a todas as exigéncias da
habilitacdo e poderéo substituir os demonstrativos contabeis pelo balan¢o de abertura.
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9.24.3. Os documentos referidos acima limitar-se-ao ao Ultimo exercicio no caso de a pessoa juridica ter sido
constituida ha menos de 2 (dois) anos;

9.24.4. Os documentos referidos acima deverdo ser exigidos com base no limite definido pela Receita Federal
do Brasil para transmisséo da Escrituragdo Contabil Digital - ECD ao Sped.

9.25. Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em qualquer dos indices de Liquidez
Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), sera exigido para fins de habilitacdo patrimdnio liquido
minimo de 5% do valor total estimado da contratacao.

9.26. As empresas criadas no exercicio financeiro da licitacdo deverdo atender a todas as exigéncias da habilitacdo e
poderédo substituir os demonstrativos contabeis pelo balanco de abertura. (Lei n® 14.133, de 2021, art. 65, §1°).

9.27. O atendimento dos indices econémicos previstos neste item devera ser atestado mediante declaracéo assinada
por profissional habilitado da area contébil, apresentada pelo fornecedor.

Qualificagcao Técnica

9.28.Comprovacdo de aptiddo para fornecimento de bens similares de complexidade tecnolégica e operacional
equivalente ou superior com o0 objeto desta contratacdo, ou com o item pertinente, por meio da apresentacdo de
certiddes ou atestados, por pessoas juridicas de direito publico ou privado, ou regularmente emitido(s) pelo conselho
profissional competente, quando for o caso.

9.28.1. Para fins da comprovagdo de que trata este subitem, os atestados dever&o dizer respeito a contratos
executados com as seguintes caracteristicas minimas:

9.28.1.1. atestado(s) que se refiram a contratos ja concluidos ou ja decorrido no minimo um ano do inicio
de sua execucdo, exceto se houver sido firmado para ser executado em prazo inferior;

9.28.1.2. atestado(s) que se refiram a servigos prestados ou fornecimentos realizados no ambito de sua
atividade econdmica principal ou secundaria especificadas no contrato social vigente.

Justificativa: Acrescentadas as informacdes nos subitnes do item 9.28.1. para declarar as informacdes
especificas de comprovacao do referido item.

9.28.2. Sera admitida, para fins de comprovagdo de quantitativo minimo, a apresentacdo e o somatorio de
diferentes atestados executados de forma concomitante.

9.28.3. Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da filial do
fornecedor.

9.28.4. O fornecedor disponibilizara todas as informag8es necessarias a comprovacao da legitimidade dos
atestados, apresentando, quando solicitado pela Administracdo, cdpia do contrato que deu suporte a
contratacdo, endereco atual da Contratante e local em que foi executado o objeto contratado, dentre outros
documentos.

9.28.5. Prova de atendimento aos requisitos, previstos na lei especial, quando for o caso.
9.29. Caso admitida a participacdo de cooperativas, sera exigida a seguinte documentagédo complementar:

9.29.1. A relacdo dos cooperados que atendem aos requisitos técnicos exigidos para a contratacdo e que
executardo o contrato, com as respectivas atas de inscricdo e a comprova¢do de que estdo domiciliados na
localidade da sede da cooperativa, respeitado o disposto nos arts. 4°, inciso Xl, 21, inciso | e 42, §82° a 6° da
Lein. 5.764, de 1971,

9.29.2. A declaracdo de regularidade de situacdo do contribuinte individual — DRSCI, para cada um dos
cooperados indicados;
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9.29.3. A comprovacao do capital social proporcional ao nimero de cooperados necessarios a prestacdo do
servico;

9.29.4. O registro previsto na Lei n. 5.764, de 1971, art. 107,

9.29.5. A comprovacdo de integracdo das respectivas quotas-partes por parte dos cooperados que executarao
0 contrato; e

9.29.6. Os seguintes documentos para a comprovacdo da regularidade juridica da cooperativa: a) ata de
fundacao; b) estatuto social com a ata da assembleia que o aprovou; c¢) regimento dos fundos instituidos pelos
cooperados, com a ata da assembleia; d) editais de convocacdo das trés Ultimas assembleias gerais
extraordinarias; e) trés registros de presenca dos cooperados que executardo o contrato em assembleias gerais
ou nas reunides seccionais; e f) ata da sessao que os cooperados autorizaram a cooperativa a contratar o
objeto da licitacao;

9.29.7. A Ultima auditoria contabil-financeira da cooperativa, conforme disp8e o art. 112 da Lei n. 5.764, de
1971, ou uma declaracao, sob as penas da lei, de que tal auditoria ndo foi exigida pelo 6rgao fiscalizador.

10. Estimativas do valor da contratacao
Valor (R$): 13.672.189,53

10.1. O custo estimado total da contratacdo € de R$ 13.672.189,53 (Treze milhdes, seiscentos e setenta e dois mil, cento
e oitenta e nove reais e cinquenta e trés centavos), conforme custos unitarios apostos na Tabela 1.

10.2. A estimativa de custo levou em consideracdo o risco envolvido na contratacao e sua alocacao entre Contratante
e Contratado, conforme especificado na matriz de risco constante do Contrato.

10.3. Em caso de licitacdo para Registro de Precos, os precos registrados poderdo ser alterados ou atualizados em
decorréncia de eventual redugdo dos precos praticados no mercado ou de fato que eleve o custo dos bens, das obras
ou dos servicos registrados, nas seguintes situagoes:

10.3.1. em caso de for¢ca maior, caso fortuito ou fato do principe ou em decorréncia de fatos imprevisiveis ou
previsiveis de consequéncias incalculaveis, que inviabilizem a execucao da ata tal como pactuada, nos termos
do disposto na alinea “d” do inciso Il do caput do art. 124 da Lei n® 14.133, de 2021;

10.3.2. em caso de criacdo, alteracdo ou extingdo de quaisquer tributos ou encargos legais ou superveniéncia
de disposicdes legais, com comprovada repercussao sobre 0s prec¢os registrados;

10.3.3. serdo reajustados os precos registrados, respeitada a contagem da anualidade e o indice previsto para
a contratacdo; ou

10.3.4. poderao ser repactuados, a pedido do interessado, conforme critérios definidos para a contratacéo.

11. Adequacdo or¢amentaria

11.1. As despesas decorrentes da presente contratagdo correrdo a conta de recursos especificos consignados no
Orgcamento Geral da Uniéo.

11.2. A contratacao sera atendida pela seguinte dotacéo:
11.2.1. Gestao/Unidade: [...J;
11.2.2. Fonte de Recursos: [...];
11.2.3. Programa de Trabalho: [...];
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11.2.4. Elemento de Despesa.: [...];

11.2.5. Plano Interno: [...];

11.3. A dotacgéo relativa aos exercicios financeiros subsequentes sera indicada apos aprovacao da Lei Orcamentaria
respectiva e liberacdo dos créditos correspondentes, mediante apostilamento.

12. Responsaveis

Todas as assinaturas eletrénicas seguem o hordério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de
2020.

NATANAEL RIBEIRO DA SILVA

Integrante Requisitante

1Y
tf Assinou eletronicamente em 17/03/2026 as 15:35:32.

SHALTON VIANA DOS SANTOS

Integrante Técnico

tf Assinou eletronicamente em 17/03/2026 as 09:56:13.

BENEDITO ENALDO ARAUJO DE OLIVEIRA
Autoridade Maxima da Area de TIC

b
tf Assinou eletronicamente em 17/03/2026 as 14:32:23.

CARLOS ALBERTO DE SOUSA RIBEIRO FILHO

Integrante Administrativo

1Y
tf Assinou eletronicamente em 18/03/2026 as 15:53:09.
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https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm

LARISSA SANTIAGO DE AMORIM

Autoridade competente

1Y
&f Assinou eletronicamente em 17/03/2026 as 12:23:42.
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